Funk CyberProfessional
fir Apotheken

Bitte ausgefiillt und unterschrieben zuriicksenden an:

Funk Versicherungsmakler GmbH

Christopher Witt
fax +49 40 3591473-927
c.witt@funk-gruppe.de
B Kundeninformationen
Antragsteller
(Firmierung)
Anschrift
Anzahl aller Standorte
Tochtergesellschaften
(Name und Anschrift)
Tatigkeitsbeschreibung
Anzahl Systeme Server Desktops Laptops Smartphones
Anzahl aller Beschéftigten Jahresumsatz im letzten Geschaftsjahr €
Webseite
B Bitte beantworten Sie die nachstehenden Fragen als Grundlage zum Versicherungsschutz
1. Erbringen Sie ausschlieBliche apothekentypische und pharmazeutische Dienstleistungen? Llja
2. Beziehen sich Ihre Téatigkeiten nur auf das Inland? [lja
3. Bearbeiten, speichern oder ibermittein die zu versichernden Unternehmen im Jahr weniger als 20.000 Kreditkar- (ja

tendaten und halten die Standards geméaR PCI DSS (Payment Card Industry Data Security Standard) €in?
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4.

10.

1.

In den letzten 5 Jahren sind keine Sch&den/Vorfélle in den folgenden Bereichen eingetreten?

Allgemeine Datenschutzverletzungen (z. B. Diebstahl vertraulicher Daten)
Unbefugtes Eindringen (Hacken) in die IT-Infrastruktur oder Applikationen

Angedrohte oder tatsachliche Handlungen von Dritten gegen Daten, Programme oder die IT-Infrastruktur in
Verbindung mit einer Aufforderung zur Zahlung von Erpressungsgeld

Behérdliche Untersuchungen eines Datenschutzvorfalles sowie behdrdliche Verfahren oder Anspriiche wegen
Datenschutzrechtsverletzungen

Werden die Mitarbeiter des 0. g. Unternehmens regelméfig zu Informationssicherheit und Cyber-Sicherheit sensi-
bilisiert oder geschult und/oder werden die angebotenen Cyber-Praventionsmalinahmen (siehe S. 6 und 7) nach
Vertragsabschluss genutzt? Auf die Obliegenheit unter Ziff. D.6.1.1, letzter Spiegelstrich, wird verwiesen.

Existieren in dem o. g. Unternehmen geregelte und/oder automatisierte Prozesse zum Aufspielen von Updates,

Patches und Servicepacks zur SchlieBung von Sicherheitsllicken (Patch-Management)? Auf die Obliegenheit unter Ziff.

D.6.1.1, dritter Spiegelstrich, wird verwiesen.

Werden in dem o. g. Unternehmen regelmaRig aktualisierte und funktionsfahige Antivirenprogramme und Firewalls
eingesetzt? Hierbei gelten Produkte der Firma Kaspersky nicht als technische Schutzmafinahmen. Auf die Oblie-
genheit unter Ziff. D.6.1.1, zweiter Spiegelstrich, wird verwiesen.

Existieren fir das 0. g. Unternehmen Prozesse, um Back-Ups zu erstellen und sicher sowie getrennt aufzubewah-
ren und werden diese mindestens wochentlich umgesetzt? Auf die Obliegenheit unter Ziff. D.6.1.1, erster Spiegel-
strich, wird verwiesen.

Sind in dem o. g. Unternehmen hinsichtlich der Speicherung, Verarbeitung und Léschung personenbezogener Da-
ten interne Richtlinien zur Sicherstellung von Datensicherheit/-schutz und Vertraulichkeit etabliert?

Existieren in dem o. g. Unternehmen Zugangskontrollen fiir Ihre IT-Systeme (z. B. Benutzerkennungen und Passwarter)
und Vorgaben zum Umgang mit Passwdrtern? Auf die Obliegenheit unter Ziff. D.6.1.1, vierter und fiinfter Spiegel-
strich, wird verwiesen.

Bitte teilen Sie uns mit, welche(n) Cloud-Provider und/oder externe(n) IT-Dienstleister Sie verwenden:

[ia

[ia

[ia

Wenn Sie eine dieser Fragen nicht beantwortet haben, wenden Sie sich bitte an lhren zustandigen Kundenberater, damit wir lhnen ein
individuelles Angebot unterbreiten kdnnen.
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Bitte beachten Sie die geltenden Obliegenheiten (Ziff. D.6.1.1) im Hinblick auf technische und organisatorische SchutzmaR-
nahmen:

Der Versicherte hat mindestens folgende technische Einrichtungen und Verfahren zur Informationssicherheit zu unterhalten, um
Datenrechtsverletzungen, IT-Sicherheitsverletzungen und Hacker-Angriffe zu verhindern und die Wiederherstellung von Daten und Pro-
grammen zu ermdglichen:

die Durchfiihrung einer mindestens wdchentlich vollstandigen Datensicherung (Back-up) in Form von Duplikaten bzw. Sicherungs-
kopien der versicherten elektronischen Daten und Programme auf Sicherungsdatentragern. Die Datensicherung hat dabei auf Sys-
temen des Versicherten zu erfolgen, welche aullerhalb des Datensicherungsprozesses physisch vom Netzwerk des Versicherten
getrennt sind, so dass im Versicherungsfall kein gleichzeitiger Zugriff auf Originaldaten sowie die Duplikate bzw. Sicherungskopien
maglich ist;

technische SchutzmalRnahmen gegen unbefugten Zugriff auf elektronische Daten, Programme, Netz werke und Systeme des Ver-
sicherten, mindestens durch den Einsatz von automatisch aktualisierten und funktionsfahigen Antivirenprogrammen und Firewalls.
Antivirenprogramme miissen dabei auf allen Endgeraten eingesetzt werden;

einen geregelten oder automatisierten Prozess zum Aufspielen von Updates, Patches und Servicepacks auf das Computersystem
des Versicherten, welcher eine unverziigliche - soweit dies technisch und rechtlich méglich ist - mindestens monatliche Installation
von relevanten und aktuellen Sicherheitspatches und Updates gewéahrleistet;

eine interne Regelung fiir alle Nutzer des Computersystems des Versicherten iiber Zugange mit ausreichend komplexen Passwor-
tern;

das Vorhandensein von geeigneten Sicherheitsvorkehrungen fir den Fernzugriff auf ein Computersystem des Versicherten, min-
destens mittels Zwei-Faktor-Authentifizierung und/oder Virtual Private Network (VPN);

regelmaRige, mindestens j&hrliche Durchfiihrung von Schulungs- und/oder WeiterbildungsmalRnahmen fiir die mitversicherten Per-
sonen in den Bereichen der Informations-sicherheit und des Datenschutzes.

Besonders gefahrdrohende Umstande hat der Versicherte auf Verlangen des Versicherers innerhalb einer angemessenen Frist zu
beseitigen. Dies gilt nicht, soweit die Beseitigung unter Abwéagung der beiderseitigen Interessen unzumutbar ist.

Beziiglich der Rechtsfolgen einer Obliegenheitsverletzung wird auf Ziffer D.6.3.1 verwiesen.
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B Gewiinschter Versicherungsumfang

Samtliche Versicherungsbeitrége verstehen sich pro Versicherungsjahr zzgl. der gesetzlichen Versicherungssteuer von zurzeit 19 %.

Bitte wéhlen Sie die gewiinschte Variante aus (alle genannten Betriige sind Euro-Betrége).

Versiche- Selbst-

Jahresumsatz bis maximal
rungssumme = behalt

250.000 500.000 1.000.000 2.500.000 5.000.000 7.500.000 | 10.000.000

1.000 O 345 [ 390 [ 455 [ 59 - - -
100.000 2.500 Beitrag [] | 320 [ | 360 [ 420 | [0 545 - - -
5,000 0 285 [ 330 [ 38 | [ 49 - - -

250.000 500.000 1.000.000 2.500.000 5.000.000 7.500.000 10.000.000

1.000 OO 495 [ 565 [ 660 | [J 850 - - -
250.000 2.500 Beitrag [ | 455 [ 525 | [0 610 [ 790 |[J 98 - -
5,000 O 415 O 40 [0 55 [0 710 OO 89% - -

250.000 500.000 1.000.000 2.500.000 5.000.000 7.500.000 10.000.000

1.000 0 es5 [ 760 [J 88 [ 1150 - - -
500.000 2.500 Beitrag | [1 | 615 | [J| 700 | [0 820 | [ 1060 | ] 1325 [ 1530 [ 1705
5.000 O 50 [ 635 [ 745 | 95 [ 1205 O 1395 | O 1555

250.000 500.000 1.000.000 2.500.000 5.000.000 7.500.000 10.000.000

1.000 1 785 [0 8%  [1 1040 [ 1.350 - - -
750.000 2.500 Beitrag [] | 725 ' [ | 85 [0 95 [J 125 [ 1560 | [ 1.800 [ 2010
5.000 (0] e60 [ 750 [J 80 |[J 1135 [ 1420 [ | 1640 [J 1830

250.000 500.000 1.000.000 2.500.000 5.000.000 7.500.000 10.000.000

1.000 (1] 90 ' [ 1025 [1 1200 [ 1550 - - -
1.000.000 2.500 Beitrag [] | 830 ' [J| 90 [ 1110 [ 1435 [ 1795 | O 2075 [ 2310
5.000 O 755 [ 80 [J 1010 | J 1300 [J 1630 [1 188 | [ 2095

250.000 500.000 1.000.000 2.500.000 5.000.000 7.500.000 10.000.000

1.000 (11075 [ 1225 [1 1435 [ 1850 - - -
1.500.000 2.500 Beitrag [] | 995 ' [ | 1135 [ 1320 [ 1720 [ | 2140 | [0 2475 [0 2755
5.000 ) 900 [ 1025 [ 1205 | [ 1555 [ 1945 [ 2250 [ @ 2500

250.000 500.000 1.000.000 2.500.000 5.000.000 7.500.000  10.000.000

1.000 - [ 138 [ 1625 [J 2095 - - -
2.000.000 2.500 Beitrag - [ 1280 [J|1500 [ 1935  [J | 2430 [ 2805 | [ 3.125
5.000 - [ 1165 [ | 1365 [ 1760 [J | 2205 [ 2545 | [ | 2835
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Die folgenden Bausteine kdnnen gegen einen Pramienaufschlag von je 10 % optional ausgewahlt werden:

Cyber-Betrug gemal C.5 mit einer Hochstentschadigung von 10 % der Versicherungssumme, maximal 50.000 €

Versicherungsschutz besteht fiir unmittelbare Vermogensschaden (direkte Geldverluste) durch die Tauschung einer 0
mitversicherten Person als unmittelbare Folge einer Netzwerksicherheitsverletzung.

Vertragsstrafen wegen der Verletzung von Datenschutzbestimmungen und Geheimhaltungspflichten gemaf B.3 mit
einer Hochstentschadigung von 10 % der Versicherungssumme, maximal 100.000 €. [

Der Versicherungsschutz umfasst die Priifung der Haftpflichtfrage, die Abwehr unberechtigter Forderungen und die
Freistellung des Versicherungsnehmers von berechtigten Vertragsstrafenforderungen.

Fir alle folgend genannten Punkte besteht eine Hochstentschadigung von jeweils 10% der Versicherungssumme:
BuRgelder, gemal B.4.3.3
Praventive Kosten, gemaR C.1.1.4
Sacheigenschaden, gemal C.5
Schéden an Fertigungserzeugnissen, gemaf C.6
Unter-/Uberspannung, elektromagnetische Stérung, gemaR C.7

Fir alle folgend genannten Punkte besteht eine Hochstentschadigung von jeweils 25% der Versicherungssumme:

Betriebsunterbrechung aufgrund eines Systemausfalls bei genannten Cloud-Services und bedarfsbezogene bereitgestellte und
genutzte Computerinfrastrukturen (Riickwirkungsschaden), gemaB A.5.2 in Kombination mit C.2

Entschédigungen von Vertragsstrafen oder Geblihren, gemaR B.2.1
Fehlbedienungen, gemal C.1.1.2 b)

Wahrung und Wiederherstellung der Reputation, gemaf C.1.2
Cyber-Kriminalitat durch Dritte, gemaR C.3

Cyber-Erpressung, gemal C.4

Fur alle folgend genannten Punkte besteht eine Hochstentschédigung von 20.000 €:
Kosten fir Verbesserungsempfehlungen und VerbesserungsmaBnahmen

Die genannten Versicherungssummen gelten je Versicherungsfall und fiir alle Versicherungsfalle zusammen je Versicherungsjahr.
Die genannten Selbstbehalte gelten je Versicherungsfall und bausteintbergreifend.
Es gelten folgende Haftzeiten sowie zeitlichen Selbstbehalte vereinbart:

Fur die Betriebsunterbrechung gilt ein separater zeitlicher Selbstbehalt von zwdlf Stunden bei einer Haftzeit von
180 Tagen.

Fur die Betriebsunterbrechung aufgrund eines Systemausfalls bei genannten Cloud-Services und bedarfsbezogene bereitge-
stellte und genutzte Computerinfrastrukturen (Rickwirkungsschéden) gilt ein separater zeitlicher Selbstbehalt von zw6lf
Stunden bei einer Haftzeit von 90 Tagen.

5/12

Funk Internationaler Versicherungsmakler und Risk Consultant



Funk CyberProfessional
fir Apotheken

B Cyber-Dienstleister und Cyber-Hotline
Die Gothaer arbeitet fir diese Cyberdeckung mit einem zentralen, spezialisierten IT-Dienstleistungsunternehmen zusammen.

Dieses IT-Dienstleistungsunternehmen hat im Bedarfsfalle und/oder in Abstimmung mit der Gothaer Zugriff auf verschiedene weitere
Dienstleistungsunternehmen fiir die IT-, Rechts- oder PR-Beratung sowie fiir das Krisenmanagement.

In Verbindung mit dem IT-Dienstleistungsunternehmen stellen wir dem Versicherungsnehmer eine Cyber-Hotline mit einer 24/7/365
Bereitschaft (iber eine separate, nur fiir Gothaer Kunden bestehende, Cyber-Hotline-Nummer zur Verfligung.

Die Telefonnummer der Hotline wird Ihnen bei Vertragsbestatigung umgehend zur Verfiigung gestellt.

B Cyber-PraventionsmaRnahmen

Die Gothaer unterstitzt die Versicherungsnehmer dabei, Cyberschaden zu verhindern. Dazu bietet die Gothaer einen Zugang zu einer
Awareness-Plattform. Diese Plattform beinhaltet derzeit

Online-Trainings fiir Mitarbeiter zu den Themen Cybersicherheit und Datenschutz,

einen Werkzeugkasten fiir Cybersicherheit,

Hinweise zu aktuellen Cybergefahren und

weitere Optionen zur Erhéhung der Sensibilitat im Zusammenhang mit Cyberrisiken.

Die Gothaer stellt diese PraventionsmaBnahmen nicht selbst bereit. Diese Dienstleistungen werden dem Versicherungsnehmer (iber
das auf Cyberrisiken spezialisierte Unternehmen Perseus Technologies GmbH angeboten.

Die Teilnahme an den Praventionsmalnahmen der Perseus Technologies GmbH ist freiwillig und wird als Option fir die relevanten
Mitarbeiter der Versicherungsnehmer zur Verfiigung gestellt, ohne dass fiir diese hierdurch wahrend der Laufzeit des Versicherungs-
vertrages zusatzliche Kosten entstehen. Damit der Plattformanbieter die Zugangsdaten per E-Mail bereitstellen kann, bendétigt die Go-
thaer eine entsprechende Einwilligung zur einmaligen Datenweitergabe (Name und E-Mail-Adresse) an die Perseus Technologies
GmbH. Diese Einwilligung befindet sich auf Seite 8 dieses Antrages.

Eine Weitergabe des vom Plattformanbieter bereitgestellten Zugangscodes an Dritte ist nicht gestattet. Gleiches gilt flr die Nutzung des
Zugangscodes flir Zwecke, die nicht das versicherte Risiko betreffen.

B Ubersicht gewahlter Versicherungsschutz

Jahresnettobeitrag entsprechend gewahlter Variante €
19 % Versicherungssteuer €
Gesamtbruttobeitrag €
Unterjahrige Zahlungsoptionen (falls gewiinscht) [ vierteljahrliche Zahlweise:  Zuschlag 5 %

[ halbjahrliche Zahlweise: Zuschlag 3 %

Bitte geben Sie den gewlinschten Versicherungsbeginn an
Der gewtinschte Versicherungsbeginn kann nicht vor dem Datum der Antragstellung
liegen. Die Vertragslaufzeit betragt 12 Monate.
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Funk CyberProfessional
Perseus Praventionsleistungen
fiir Cyber-Sicherheit

Die Cyber-
Praventions-
leistungen
von Perseus

Mit Pravention Cyber-Schiaden vermeiden. Das Perseus Cyber-Sicherheitsprogramm.

Daten sind wertvoll. Deshalb ist ihr Schutz besonders wichtig. Menschliche Fehler sind oft die Ursache fiir Cyber-Schéden.
Nutzen Sie im Rahmen der Funk CyberProfessional mit einer Hier setzt das Programm von Perseus an. Heben Sie Ihr Un-
Cyber-Versicherung  exklusiv  und  kostenfrei die ternehmen auf ein neues Sicherheitsniveau!

Cyber-Praventionsleistungen von Perseus.

Fiinf Schritte fiir mehr Cyber-Sicherheit.

Mit Video-Training zum Fiihrerschein

Lassen Sie lhre Mitarbeiter nur mit Flihrerschein auf die Datenautobahn. In speziellen Online-Trainings
von Perseus lernen lhre Mitarbeiter, was sie fiir die Datensicherheit in Ihrem Unternehmen tun kénnen.

,,Sicherheits-Dashboard“ fiir den Uberblick

Der geschutzte Kundenbereich ist wie ein Armaturenbrett aufgebaut. Dort kdnnen Sie anhand von
Statistiken und Berichten sehen, wie gut Ihr Unternehmen geschditzt ist.

lhr Cyber-Sicherheits-Werkzeugkasten

Greifen Sie jederzeit auf den Online-Werkzeugkasten zu. Perseus bietet Ihnen wichtige Anwendungen,
die das Sicherheitsniveau erhéhen.

Pravention durch vorgetauschte Hacker-Angriffe

Nutzen Sie regelmaRige Phishing-Tests ohne tatsachliches Risiko flr Ihre Daten. Mit E-Mail-Tests wird ge-
pruft, wie Ihre Mitarbeiter in der Hektik des Alltags mit der Datensicherheit umgehen.

Aktuelles Wissensmanagement

Hacker-Angriffe, bessere Sicherheitsstandards, neue Verordnungen—mit den aktuellen Cyber-Informationen
und Expertentipps von Perseus bleiben Sie immer auf dem neuesten Stand.




Die Funk CyberProfessional: Priventionsleistungen von Perseus im Uberblick.

Fiihrerschein fiir Datenschutz. Der Online-Werkzeugkasten.

Das Online-Training fiir lhre Mitarbeiter in = Professioneller E-Mail-Scanner zur Uberpriifung

acht praxisorientierten Video-Lektionen: verdachtiger E-Mails

= Was bedeutet Datenschutz im Unternehmen? = Datensicherheits-Check: Abgleich der E-Mail-

= Worauf missen Mitarbeiter beim Umgang mit Adressen des Unternehmens mit einer Daten-
Daten achten? bank Uber aktuelle Sicherheitsvorfalle

e Was ist im Notfall zu tun? e Passwort-Generator und -Erinnerungsservice

zur Erzeugung sicherer Passworter und flr

Wenn alle Lektionen mit einem Test erfolgreich )
deren regelméafige Anderung

abgeschlossen wurden, erhalt der Mitarbeiter ein
Zertifikat — den Flhrerschein fiir Datenschutz. = Angriffsalarm: Aktuelle Warnungen bei neuen
Cyber-Angriffswellen

* Browser-Check und Update-Informationen

Fiihrerschein fiir Cyber-Sicherheit.

Cyber-Sicherheit in acht Online-Lektionen —

zeit- und ortsunabhdngiges Video-Training fiir

lhre Mitarbeiter:

- Was sind Cyber-Risiken? = RegelmaRige Phishing-Tests zur Uberprﬁfung
des Gefahrenbewusstseins |hrer Mitarbeiter

Sicherheitstest durch vorgetauschte

Hacker-Angriffe.

= Was konnen Mitarbeiter flir mehr Sicherheit )
und zur Vermeidung von Cyber-Angriffen tun? = Testmails mit Tracking-Links und Uberleitung

Der Flhrerschein fur Cyber-Sicherheit wird nach 2u einer Aufklarungsseite fur die Mitarbeiter

erfolgreichem Abschluss als Zertifikat ausgestellt. * Reporting zu Phishing-Tests mit Verlaufskontrolle

Reporting-Datenschutz und Cyber-Sicherheit. Aktuelle Informationen.

= Live-Chat zu Sicherheitsfragen im geschutzten
Mitgliederbereich

= Mitarbeiteriibersichten und Trainingsstatistiken
zu den Fuhrerscheinen fiir Datenschutz und Cyber-
Sicherheit < Newsletter-und Blog-Artikel: Aktuelles aus der

« Sicherheitsstatistiken, z. B. iber durchgefiihrte Welt der Datensicherheit

Phishing-Tests * Expertentalk: Informative Beitrage von Sicher-

= Sicherheitsscore fiir Ihr Unternehmen: Priifung ERSERBNIN Une) [PEICETEE I E

von Server-, Netzwerk- und Endgeratesicherheit, = Checkliste Cyber-Sicherheit und Datenschutz
IT-Sicherheitskultur, IT-Prozessen mit Sicherheitstipps fur Ihr Unternehmen
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B Hinweise zur Datenverarbeitung durch den Versicherungsvermittler

Informationen zum Schutz personenbezogener Daten bei deren Verarbeitung zum Zwecke der Versicherungsvermittlung durch Funk
finden Sie untenstehend auf dieser Homepage oder unter folgendem Link: https://www.funk-experts.de/narz-avn. Auf Wunsch senden
wir Ihnen diese Information auch in Papierform.

B Hinweise zur Datenverarbeitung durch den Versicherer

Nach Art. 13 DSGVO mdchten wir Ihnen Informationen zur Datenverarbeitung geben. Verantwortlicher fiir die Datenverarbeitung ist
die Gothaer Allgemeine Versicherung AG, Gothaer Allee 1, 50969 KoIn, E-Mail: info@gothaer.de. Alle weiteren Informationen nach
Art. 13 DSGVO finden Sie im entsprechenden Informationsblatt, welches diesem Antrag als Anlage beigefligt ist. Dieses enthalt ins-
besondere Angaben zur Kontaktmdglichkeit zum Datenschutzbeauftragten, zum Zweck und zur Rechtsgrundlage der Datenverarbei-
tung, zu den Empféngern personenbezogener Daten, zur Speicherdauer, zu lhren Betroffenenrechten und zu eventuell eingesetzten
automatisierten Entscheidungen. Das Informationsblatt finden Sie in der jeweils aktuellen Fassung auch unter www.gothaer.de/daten-
schutz.

B Einwilligung zur Datenweitergabe

Ich (Wir) bin (sind) damit einverstanden, dass die Gothaer im erforderlichen Umfang Daten, die sich aus den iiberlassenen Unterlagen
oder der Vertragsdurchfiinrung (Beitrage, Versicherungsfélle, Risiko-Vertragsanderungen) ergeben, an Riickversicherer und/oder
andere Versicherer zur Beurteilung des Risikos und eventueller Anspriiche (ibermitteln oder dem Gesamtverband der Deutschen
Versicherungswirtschaft e. V., Berlin, solche Daten zur Weitergabe an andere Versicherer zur Verfiigung stellen. Ich (Wir) bin (sind)
weiterhin damit einverstanden, dass die Gothaer im erforderlichen Umfang Daten, die sich aus den berlassenen Unterlagen oder
der Vertragsdurchfiihrung ergeben an die Gothaer Risk-Management GmbH und/oder ausgewahlte Dienstleister der Gothaer zur
Beurteilung des Risikos und eventueller Anspriiche ibermitteln. Diese Einwilligung gilt auch unabhangig vom Zustandekommen des
Vertrages sowie fiir entsprechende Priifungen bei anderweitig beantragten Versicherungsvertrdgen und bei kiinftigen Antragen.

B Einwilligung zur einmaligen Datenweitergabe und Kontaktaufnahme fiir PraventionsmaRnahmen
O ja O nein

Der/die Unterzeichner/in(nen) willigt (willigen) ein in

a) die Ubermittiung des Ansprechpartners mit der zugehdrigen E-Mail-Adresse
Vorname und Name E-Mail
durch die Gothaer Allgemeine Versicherung AG an die Perseus Technologies GmbH

sowie

b) die Ubermittlung der Zugangsdaten zu den PraventionsmaBnahmen an die vorstehend genannte E-Mail-Adresse durch die
Perseus Technologies GmbH.
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B Unterschrift(en)

Der/die Unterzeichner/-in(nen) bestatigt (bestatigen), vor Unterzeichnung dieses Fragebogens die beigefligte Mitteilung iiber die Folgen
einer Verletzung der vorvertraglichen Anzeigepflicht nach dem anliegenden Muster erhalten und zur Kenntnis genommen zu haben.

Der/die vertretungsberechtigte(n) Unterzeichner/-in(nen) erklart (erkldren) mit Wirkung fiir und gegen die Gesellschaft als Versiche-
rungsnehmerin, ihre etwaigen Tochterunternehmen und die zu versichernden Personen, die oben festgehaltenen Fragen vollstandig
und wahrheitsgemaf beantwortet zu haben.

Dieser ausgefiillte Fragebogen und die eventuellen Anlagen sind Grundlage der Versicherung und werden deshalb Bestandteil eines
etwaigen Versicherungsvertrags sein. Fir den Fall, dass ein Versicherungsvertrag zustande kommt, gelten die in diesem Fragebogen
und eventuellen Anlagen gemachten Angaben als vorvertragliche Angaben im Sinne der §§ 19 ff. Versicherungsvertragsgesetz (VVG).

Der/die Unterzeichner/-in(nen) bestatigt (bestatigen), die Kundeninformation und Versicherungsbedingungen vor Antragstellung er-
halten zu haben.

Name des/der Vertretungsberechtigten Im Namen (Versicherungsnehmer)

Ort, Datum Firmenstempel und Unterschrift des/der Vertretungsberechtigten
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B Widerrufsbelehrung

Widerrufsrecht

Sie konnen Ihre Vertragserklarung innerhalb von 14 Tagen ohne Angabe von Grinden in Textform (z. B. Brief, Fax, E-Mail) widerrufen.
Die Frist beginnt, nachdem Sie den Versicherungsschein, die Vertragsbestimmungen einschlieBlich der Allgemeinen Versicherungsbe-
dingungen, die weiteren Informationen nach § 7 Abs. 1 und 2 des Versicherungsvertragsgesetzes in Verbindung mit den §§ 1 bis 4 der
VWG-Informationspflichtenverordnung und diese Belehrung jeweils in Textform erhalten haben, jedoch nicht vor Erfiillung unserer Pflich-
ten gemal § 312i Absatz 1 Satz 1 des Biirgerlichen Gesetzbuchs in Verbindung mit Artikel 246 ¢ des Einflihrungsgesetzes zum Biirger-
lichen Gesetzbuch. Zur Wahrung der Widerrufsfrist geniigt die rechtzeitige Absendung des Widerrufs. Der Widerruf ist zu richten an:
Gothaer Allgemeine Versicherung AG, Gothaer Allee 1, 50969 Kaln.

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz, und wir erstatten lhnen den auf die Zeit nach Zugang des Widerrufs
entfallenden Teil der Pramie, wenn Sie zugestimmt haben, dass der Versicherungsschutz vor dem Ende der Widerrufsfrist beginnt. Den
Teil der Pramie, der auf die Zeit bis zum Zugang des Widerrufs entfallt, dirfen wir in diesem Fall einbehalten; dabei handelt es sich pro
Tag um einen Betrag in Hohe von 1/360 der von lhnen fiir ein Jahr zu zahlenden Pramie. Die Erstattung zurlickzuzahlender Betrage
erfolgt unverziglich, spatestens 30 Tage nach Zugang des Widerrufs. Beginnt der Versicherungsschutz nicht vor dem Ende der Wider-
rufsfrist, hat der wirksame Widerruf zur Folge, dass empfangene Leistungen zuriickzugewahren und gezogene Nutzungen (z. B. Zinsen)
herauszugeben sind.

Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdriicklichen Wunsch sowohl von Ihnen als auch von uns vollstandig erfilllt ist,
bevor Sie |hr Widerrufsrecht ausgelibt haben. Das Widerrufsrecht besteht nicht bei Vertrdgen mit einer Laufzeit von weniger als einem
Monat. Soweit eine vorlaufige Deckung erteilt wurde, endet diese mit dem Zugang des Widerrufs bei uns.

Ende der Widerrufsbelehrung

B Vorvertragliche Anzeigepflicht

Mitteilung nach § 19 Abs. 5 VVG iiber die Folgen einer Verletzung der gesetzlichen Anzeigepflicht

Damit wir lhren Versicherungsantrag ordnungsgemaR priifen kénnen, ist es notwendig, dass Sie die beiliegenden Fragen wahrheitsge-
méaR und vollstandig beantworten. Es sind auch solche Umstande anzugeben, denen Sie nur geringe Bedeutung beimessen.

Bitte beachten Sie, dass Sie lhren Versicherungsschutz gefahrden, wenn Sie unrichtige oder unvollstdndige Angaben machen. Nahere
Einzelheiten zu den Folgen einer Verletzung der Anzeigepflicht kdnnen Sie der nachstehenden Information entnehmen.
Welche vorvertraglichen Anzeigepflichten bestehen?

Sie sind bis zur Abgabe Ihrer Vertragserklarung verpflichtet, alle lhnen bekannten gefahrerheblichen Umstande, nach denen wir in
Textform gefragt haben, wahrheitsgemall und vollstandig anzuzeigen. Wenn wir nach Ihrer Vertragserklarung, aber vor Vertragsan-
nahme in Textform nach gefahrerheblichen Umstanden fragen, sind Sie auch insoweit zur Anzeige verpflichtet.
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fir Apotheken

Welche Folgen kdnnen eintreten, wenn eine vorvertragliche Anzeigepflicht verletzt wird?

1.

Rucktritt und Wegfall des Versicherungsschutzes

Verletzen Sie die vorvertragliche Anzeigepflicht, kénnen wir vom Vertrag zuriicktreten. Dies gilt nicht, wenn Sie nachweisen,
dass weder Vorsatz noch grobe Fahrlassigkeit vorliegt. Bei grob fahrlassiger Verletzung der Anzeigepflicht haben wir kein Rick-
trittsrecht, wenn wir den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen,
geschlossen hatten.

Im Fall des Riicktritts besteht kein Versicherungsschutz. Erklaren wir den Riicktritt nach Eintritt des Versicherungsfalles, bleiben
wir dennoch zur Leistung verpflichtet, wenn Sie nachweisen, dass der nicht oder nicht richtig angegebene Umstand

weder flir den Eintritt oder die Feststellung des Versicherungsfalles
noch fir die Feststellung oder den Umfang unserer Leistungspflicht
ursachlich war. Unsere Leistungspflicht entfallt jedoch, wenn Sie die Anzeigepflicht arglistig verletzt haben.

Bei einem Riicktritt steht uns der Teil des Beitrags zu, welcher der bis zum Wirksamwerden der Riicktrittserklarung abgelaufenen
Vertragszeit entspricht.

Kiindigung
Kénnen wir nicht vom Vertrag zuriicktreten, weil Sie die vorvertragliche Anzeigepflicht lediglich einfach fahrlassig oder schuldlos
verletzt haben, kdnnen wir den Vertrag unter Einhaltung einer Frist von einem Monat kiindigen.

Unser Kiindigungsrecht ist ausgeschlossen, wenn wir den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn
auch zu anderen Bedingungen, geschlossen hatten.

Vertragsanderung

Kénnen wir nicht zurlicktreten oder kiindigen, weil wir den Vertrag auch bei Kenntnis der nicht angezeigten Gefahrumstande,
wenn auch zu anderen Bedingungen, geschlossen héatten, werden die anderen Bedingungen auf unser Verlangen Vertragsbe-
standteil. Haben Sie die Anzeigepflicht fahrldssig verletzt, werden die anderen Bedingungen riickwirkend Vertragsbestandteil.
Haben Sie die Anzeigepflicht schuldlos verletzt, werden die anderen Bedingungen erst ab der laufenden Versicherungsperiode
Vertragsbestandteil.

Erhoht sich durch die Vertragsanderung der Beitrag um mehr als 10 % oder schlielen wir die Gefahrabsicherung fiir den nicht
angezeigten Umstand aus, kdnnen Sie den Vertrag innerhalb eines Monats nach Zugang unserer Mitteilung Uber die Vertrags-
anderung fristlos kiindigen. Auf dieses Recht werden wir Sie in unserer Mitteilung hinweisen.

Auslibung unserer Rechte

Wir kénnen unsere Rechte zum Rucktritt, zur Kiindigung oder zur Vertragsanderung nur innerhalb eines Monats schriftlich gel-
tend machen. Die Frist beginnt mit dem Zeitpunkt, zu dem wir von der Verletzung der Anzeigepflicht, die das von uns geltend
gemachte Recht begriindet, Kenntnis erlangen. Bei der Austibung unserer Rechte haben wir die Umstande anzugeben, auf die
wir unsere Erklarung stiitzen. Zur Begriindung kénnen wir nachtraglich weitere Umsténde angeben, wenn fir diese die Frist
nach Satz 1 nicht verstrichen ist. Wir kdnnen uns auf die Rechte zum Rucktritt, zur Kiindigung oder zur Vertragsanderung nicht
berufen, wenn wir den nicht angezeigten Gefahrumstand oder die Unrichtigkeit der Anzeige kannten.

Unsere Rechte zum Riicktritt, zur Kiindigung und zur Vertragsénderung erldschen mit Ablauf von fiinf Jahren nach Vertrags-
schluss. Dies gilt nicht firr Versicherungsfélle, die vor Ablauf dieser Frist eingetreten sind. Die Frist betragt zehn Jahre, wenn Sie
die Anzeigepflicht vorsétzlich oder arglistig verletzt haben.

Stellvertretung durch eine andere Person

Lassen Sie sich bei Abschluss des Vertrages durch eine andere Person vertreten, so sind beziiglich der Anzeigepflicht, des
Rucktritts, der Kiindigung, der riickwirkenden Vertragsénderung und der Ausschlussfrist flir die Austibung unserer Rechte die
Kenntnis und Arglist Ihres Stellvertreters als auch Ihre eigene Kenntnis und Arglist zu beriicksichtigen. Sie knnen sich darauf,
dass die Anzeigepflicht nicht vorsatzlich oder grob fahrlassig verletzt worden ist, nur berufen, wenn weder lhrem Stellvertreter
noch lhnen Vorsatz oder grobe Fahrl@ssigkeit zur Last fallt.
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PRAAMBEL

Der Versicherungsvertrag sieht Versicherungsschutz fir Datenrechts- und Vertraulichkeitsverletzungen sowie fiir
damit zusammenhangende Schéaden, die aufgrund der Nutzung der IT-Systeme (insbesondere in Verbindung mit
dem Internet) entstehen kdnnen, vor (Vertraulichkeit von Daten sowie Integritét und Verflgbarkeit von Daten und
IT-Systemen). Der hierbei verfolgte Ansatz ist risikoorientiert und unterscheidet zwischen Dritt- und Eigenscha-
den.

Im Bereich Drittschaden gewahrt dieser Vertrag Versicherungsschutz fur Haftpflichtanspriiche sowie fiir behord-
liche Verfahren auf Basis des Anspruchserhebungsprinzips (Claims-made-Prinzip). Versicherungsschutz fur Ei-
genschaden (Teil C) wird fir Versicherungsfélle und Schaden geboten, bei denen der zugrunde liegende versi-
cherte Sachverhalt innerhalb der Versicherungszeit erstmalig festgestellt wird (Feststellungsprinzip); Feststellung
ist die Kenntnisnahme durch einen Reprasentanten des Versicherungsnehmers.

Versicherungsschutz besteht auch fir vor Beginn des Versicherungsschutzes eingetretene Sachverhalte, die den
Versicherten bis zum Abschluss dieses Vertrags nicht bekannt waren. Um der individuellen Risikosituation zu
entsprechen, kann der Versicherungsschutz modular zusammengestellt werden.
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A DEFINITIONEN

A1 Versicherte

Versicherte unter diesem Vertrag sind:

A11 Versicherungsnehmer, versicherte Unter-
nehmen

A.1.1.1 Versicherungsnehmer ist das im Versiche-
rungsschein genannte Unternehmen. Zusammen
mit den nachfolgend in den Ziffern A.1.2 und A.1.3
beschriebenen versicherten Tochterunternehmen
bildet es die versicherten Unternehmen.

A1.2 Rechtlich selbstdndige Tochtergesell-
schaften des Versicherungsnehmers

A.1.2.1 Tochtergesellschaften sind juristische Per-
sonen oder vergleichbare Gesellschaftsformen
nach auslandischem Recht, bei denen der Versiche-
rungsnehmer

a) die absolute Mehrheit, also mehr als 50 % der
Stimmrechte der Gesellschafter, hat oder

b) das Recht hat, die Mehrheit der Mitglieder des
Verwaltungs-, Aufsichtsrats- oder sonstigen Lei-
tungsorgans zu bestellen oder abzuberufen, und
gleichzeitig Gesellschafter mit mindestens 20 %
der Stimmrechte ist oder

c) das Recht hat, einen beherrschenden Einfluss
aufgrund eines mit diesem Unternehmen ge-
schlossenen Beherrschungsvertrages oder auf-
grund einer Satzungsbestimmung dieses Unter-
nehmens auszutiben, oder

d) bei wirtschaftlicher Betrachtung die Mehrheit der
Risiken und Chancen eines Unternehmens tragt,
das zur Erreichung eines eng begrenzten und
genau definierten Ziels des Versicherungsneh-
mers dient (Zweckgesellschaft). Dies kdnnen
auch sonstige juristische Personen des Privat-
rechts oder unselbstandige Sondervermégen
des Privatrechts, ausgenommen Spezial-AlF im
Sinne des § 1 Absatz 6 Kapitalanlagegesetz-
buch (KAGB), sein.

A.1.2.2 Tochtergesellschaften sind ebenfalls Un-
ternehmen, bei denen der Versicherungsnehmer
oder eine Tochtergesellschaft direkt oder indirekt
die Mehrheit der Kapitalanteile halt.

A.1.2.3 Als Tochtergesellschaft gelten auch ge-
meinnutzige Stiftungen, welche von dem Versiche-
rungsnehmer oder einer Tochtergesellschaft errich-
tet worden sind, ausgenommen Altersvorsorgeein-
richtungen.

A.1.3 Neue Tochtergesellschaften

A.1.3.1 Wird eine Gesellschaft durch Erwerb oder
Griindung wahrend der Versicherungszeit zu einer
Tochtergesellschaft, erstreckt sich der Versiche-
rungsschutz automatisch auch auf diese, es sei
denn

a) die konsolidierte Bilanzsumme oder der Umsatz
der Gesellschaft Ubersteigt 20 % der zuletzt ge-
priften konsolidierten Bilanzsumme oder des
zuletzt gepriften Umsatzes des Versicherungs-
nehmers oder das Aquivalent von 500 Mio. €
oder

b) es handelt sich um ein Finanzdienstleistungsun-
ternehmen, ein Telekommunikationsunterneh-
men, einen IT Service Provider oder ein Unter-
nehmen, das mehr als 50 % seines Umsatzes
mit Internethandel erwirtschaftet, oder

c) die Gesellschaft hat ihren Sitz in den USA oder
mehr als 50 % ihres Anlagevermdgens in den
USA oder erzielt mehr als 50 % ihres Umsatzes
in den USA.

A.1.3.2 Finanzdienstleistungsunternehmen  sind
Banken, Versicherungen, Ruckversicherungen,
sonstige Unternehmen gemaR §§ 1 Absatz 1 und 4;
1a, 1b Versicherungsaufsichtsgesetz (VAG), Ver-
mogensverwalter, Kapitalanlage- bzw. Investment-
gesellschaften, sonstige Institute gemaR § 1 Absatz
(1b) Kreditwesengesetz (KWG) sowie vergleichbare
auslandische Unternehmen.

A.1.4 Mitversicherte Personen
Mitversicherte Personen sind

A.1.4.1 die gesetzlichen Vertreter eines versicher-
ten Unternehmens;

A.1.4.2 die Personen in Leitungsfunktionen bei
versicherten Unternehmen;

A.1.4.3 die Ubrigen angestellten Mitarbeiter von
versicherten Unternehmen;

A.1.4.4 die in den Betrieb von versicherten Unter-
nehmen eingegliederten Mitarbeiter von Zeitarbeits-
unternehmen;

A.1.4.5 die in den Betrieb von versicherten Unter-
nehmen eingegliederten freien Mitarbeiter aus ihrer
Tatigkeit flir ein versichertes Unternehmen.
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A.2 Repréasentanten

Reprasentanten im Sinne dieses Vertrages sind
A.2.1  die Inhaber (bei Einzelfirmen);

A.2.2 die Geschaftsfihrer (bei Gesellschaften
mit beschrankter Haftung);

A.2.3 die Mitglieder des Vorstandes (bei Verei-
nen, Aktiengesellschaften, Versicherungsvereinen
auf Gegenseitigkeit);

A.2.4 die Komplementare (bei Kommanditgesell-
schaften);

A.2.5 die Gesellschafter (bei offenen Handelsge-
sellschaften sowie bei Gesellschaften burgerlichen
Rechts);

A.2.6 bei anderen Unternehmensformen (z. B.
Genossenschaften, Verbanden, Kérperschaften des
offentlichen Rechts, Kommunen) die nach den ge-
setzlichen Vorschriften berufenen obersten Vertre-
tungsorgane;

A.2.7 bei auslandischen Firmen der dem Vorste-
henden entsprechende Personenkreis.

A.3 Dritte

Dritte im Sinne dieses Vertrages sind all diejenigen,
die nicht Versicherte gemaR A.1 sind und die nicht
ein Recht eines Versicherten im eigenen Namen
geltend machen oder deren Anspruch sich nicht aus
abgetretenem Recht eines Versicherten herleitet.
Als Dritte gelten aber auch mitversicherte Personen,
die durch eine Informationssicherheitsverletzung im
Sinne von Ziffer B.1.2.1 selbst betroffen sind.

A4 Versicherte Daten und Programme

A.41 Daten

Daten sind maschinenlesbare und durch Maschinen
bearbeitbare Informationen, die auf Datentragern (z.
B. Festplatten, CDR, Disketten, ZIP, Magnetban-
dern usw.) verkdrpert sind und sich in der vom Ver-
sicherungsnehmer oder dessen Tochtergesellschaf-
ten verwendeten Computersystem befinden, unab-
hangig von der Art ihrer Verwendung, ihrer Speiche-
rung oder ihrer Wiedergabe. Dies sind auch persén-
liche Daten und Backup Daten.

A.4.2 Programme

A.4.2.1 Programme sind sogenannte Standardpro-
gramme sowie betriebsbereite individuelle Pro-
gramme an Anwendungen des Versicherungsneh-
mers, die sich in dem vom Versicherungsnehmer
oder dessen Tochtergesellschaften verwendeten
Computersystem befinden, soweit der Versiche-
rungsnehmer zu deren Nutzung berechtig ist.

A.4.2.2 Programme sind betriebsbereite Pro-
grammcodes, einschliefllich sogenannter Firmware
(in Verbindung mit der Hardware der versicherten
Computersysteme) einschlie8lich ihrer Hauptver-
sion, Nebenversion oder deren Updates, die von
Hardware- oder Softwarefirmen entwickelt und ver-
trieben werden.

A.4.2.3 Individuelle Programme des Versiche-
rungsnehmers sind Programme, die vom Versiche-
rungsnehmer entwickelt und programmiert bzw. auf
seine speziellen Bedlrfnisse angepasst wurden.

Betriebsbereit sind diese Programme dann, wenn
sie nach dem aktuellen Stand der Technik getestet
wurden, bevor die Installation auf dem Hauptsystem
erfolgt und eingesetzt wird.

A.5 Computersysteme und Cloud-Services

A.5.1  Computersystem bedeutet Computer, In-
put, Output, Datenverarbeitung, Speicherung (ein-
schlielich offline Media Bibliotheken), Intranets und
Kommunikationseinrichtungen einschlief3lich sol-
cher Kommunikations- und Systemnetzwerke und
Extranets, die direkt oder indirekt mit einer Kommu-
nikationseinrichtung verbunden sind.

A.5.2  Zum Computersystem zahlen auch Cloud-
Services und die bedarfsbezogene Bereitstellung
und Nutzung einer Computerinfrastruktur, ein-
schlieBlich einer Lésung auf Basis einer ,Infrastruc-
ture as a Service (laaS)", ,Platform as a Service
(PaaS)“ oder ,Software as a Service (SaaS)“, aller-
dings ausschlieBllich bezogen auf gegeniiber den
Versicherten geltend gemachte Drittanspriiche ge-
maf Teil B sowie Benachrichtigungskosten geman
Ziffer C.1.1.3 d) und bei den Versicherten eintre-
tende Betriebsunterbrechungsschaden geman Zif-
fer C.3.

A.6 Schadprogramme jeglicher Art

Schadprogramme jeglicher Art sind Programme
oder Programmteile, die dazu geschaffen wurden,
den Ablauf anderer Programme oder Computersys-
teme zu storen oder zu kontrollieren oder Daten
auszuspahen oder Daten entgegen dem Willen des
Bedieners des betroffenen Computersystems zu
Ubertragen. Hierzu zahlen insbesondere Viren,
Computerwirmer und Trojaner.

A7 Denial of Service-Attacke

Denial of Service-Attacken sind Angriffe auf ein
Computersystem, die durch eine Uberlastung des
Computersystems zu einem teilweisen oder kom-
pletten Ausfall des Computersystems oder der hie-
rauf installierten Programme fihren.
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A.8 Angemessene Kosten eines Rechtsan-
walts

Die Angemessenheit der Kosten eines Rechtsan-
walts bestimmt sich im Einzelfall unter Berlicksichti-
gung aller Umstande, insbesondere der Bedeutung
der Angelegenheit, des Umfangs und der Schwierig-
keit der Tatigkeit.

A.8.1 Angemessenheit

Auf die Unangemessenheit der Kosten kann sich
der Versicherer nicht berufen, wenn

o die gesetzliche Vergitung nicht Uberschritten
wird;

e er der Kostenvereinbarung schriftlich zuge-
stimmt hat;

e der Versicherte einen vom Versicherer vorge-
schlagenen Rechtsanwalt beauftragt hat oder

Funk CyberProfessional

DEFINITIONEN

e bei einer einvernehmlichen Erledigung die ent-
standenen Kosten dem vom Versicherungsneh-
mer angestrebten Ergebnis oder einer gesetzli-
chen Kostenregelung entsprechen.

A.8.2 Nachweis der Angemessenheit

Darlber hinaus liegt eine Angemessenheit der Kos-
ten vor, wenn der Rechtsanwalt nachweisen kann,
dass er in der Vergangenheit vergleichbare Man-
date bearbeitet hat und Stundensatze bis zu den fol-
genden Hdéchststundensatzen vereinbart wurden:

e 400 € fir einen Voll-Partner

e 300 € fiir einen Senior bzw. Managing Associate
(mit mindestens 3 Jahren Berufserfahrung)

e 250 € fir einen Junior Associate

Der Nachweis ist nur auf explizites Auffordern durch
den Versicherer zu erbringen.
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B DRITTANSPRUCHE

B.1 Versicherungsschutz fiir Schadener-
satzanspriiche Dritter

B.1.1  Gegenstand der Versicherung

B.1.1.1 Der Versicherer gewahrt Versicherungs-
schutz fur den Fall, dass der Versicherte wegen ei-
nes der in der nachfolgenden Ziffer B.1.2 aufgezahl-
ten Schadenereignisse von einem Dritten aufgrund
gesetzlicher oder verschuldensunabhangiger oder
vertraglicher Haftpflichtbestimmungen, soweit die
Schadenersatzforderung auch aufgrund gesetzli-
cher Haftpflichtbestimmungen einredefrei besteht,
auf Ersatz eines Vermogensschadens in Anspruch
genommen wird.

B.1.1.2 Vermdgensschaden sind solche Schaden,
die weder Personenschaden (Tétung, Verletzung
des Korpers oder Schadigung der Gesundheit von
Menschen) noch Sachschaden (Beschadigung,
Verderben, Vernichtung oder Abhandenkommen
von Sachen) sind, noch sich aus solchen Schaden
herleiten. Als Sachen gelten insbesondere auch
Geld, geldwerte Zeichen oder sonstige in Wertpa-
piere verbriefte Vermdgenswerte. Als Vermdgens-
schaden gelten ausdricklich Schaden aus dem Ver-
lust, der Veranderung oder der Nichtverfiigbarkeit
von Daten Dritter.

B.1.2  Versicherte Schadenereignisse
B.1.2.1 Informationssicherheitsverletzung

Eine Informationssicherheitsverletzung ist in folgen-
den Fallen gegeben:

a) Netzwerksicherheitsverletzung

Eine Netzwerksicherheitsverletzung liegt in folgen-
den Fallen vor:

e Zugriff durch hierzu nicht berechtigte Personen
oder berechtigte Personen, die ihre Berechti-
gung in Schadigungsabsicht tUberschreiten, auf
das Computersystem eines versicherten Unter-
nehmens oder das Computersystem eines Drit-
ten

e Ubertragung von Schadprogrammen jeglicher
Art in das Computersystem eines versicherten
Unternehmens oder in das Computersystem ei-
nes Dritten von dem Computersystem eines ver-
sicherten Unternehmens

e Denial of Service-Attacke auf oder durch von
Versicherten genutzte Computersysteme

e Loschung, Unterdrickung, Unbrauchbarma-
chung, Veranderung, Beschaffung oder Ausspa-
hen von Daten Dritter, die auf von Versicherten
genutzten Computersystemen gespeichert sind

e unberechtigte Aneignung von elektronischen Zu-
gangsschlisseln (einschlieRlich Password-To-
ken), oder

e unberechtigte Veroffentlichung oder Weitergabe
von Daten Dritter, auch durch Mitarbeiter der
Versicherten.

b) Zerstérung, Beschadigung, Abhandenkommen
des Computersystems oder von Teilen des
Computersystems

Versichert ist die nachteilige Veranderung oder der
vollstandige oder teilweise Verlust von Daten und
Programmen als unmittelbare Folge der Zerstoérung,
Beschadigung, Unbrauchbarmachung, Verande-
rung, des Diebstahls oder des Abhandenkommens
des genutzten Computersystems eines Versicher-
ten, gleichglltig ob dies durch Mitarbeiter von versi-
cherten Unternehmen oder Dritte geschieht. Versi-
chert ist auch die Zerstérung, Beschadigung, Un-
brauchbarmachung, Veranderung, der Diebstahl
oder das Abhandenkommen von Geraten, die elekt-
ronische Zugangsschliussel zu empfangen oder zu
erzeugen bestimmt sind.

c) Datenschutzverletzung

Eine Datenschutzverletzung ist die Verletzung der
jeweils anwendbaren datenschutzrechtlichen Ver-
pflichtungen, gleich ob diese aus Gesetz oder Ver-
trag entspringen. Insbesondere zahlen zu den ge-
setzlichen Verpflichtungen die Bestimmungen nach
dem Bundesdatenschutzgesetz (BDSG), nach der
EU-Datenschutzgrundverordnung (EU-DSGVO)
oder vergleichbaren auslandischen Rechtsnormen.
Datenschutzverletzungen sind auch VerstéRe ge-
gen die Datenschutzpolitik, die sich ein versichertes
Unternehmen selbst gegeben hat.

d) Vertraulichkeitsverletzung

Eine Vertraulichkeitsverletzung ist die unberechtigte
Offenlegung oder Nutzung vertraulicher Daten Drit-
ter oder das Unterlassen der Mitteilung einer erfolg-
ten oder flr moglich erachteten Vertraulichkeitsver-
letzung durch Versicherte, sofern sich die Daten im
Verantwortungsbereich der Versicherten befinden.

e) Verletzung von Benachrichtigungspflichten

Versichert ist die Verletzung von Benachrichti-
gungspflichten aus oder im Zusammenhang mit den
zuvor unter lit. a) bis d) genannten Schadenereignis-
sen, gleich ob diese aus Gesetz oder Vertrag ent-
springen, durch die Versicherten. Insbesondere
zahlen zu den gesetzlichen Verpflichtungen die
Bestimmungen nach dem BDSG, nach der EU-
Datenschutzgrundverordnung (EU-DSGVO) oder
entsprechender auslandischer Vorschriften.
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B.1.2.2 Rechtswidrige Kommunikation

Eine rechtswidrige Kommunikation ist die Veréffent-
lichung, Weitergabe oder Verbreitung von digitalen
Medieninhalten, die zu einer Verletzung von Rech-
ten Dritter fUhrt. Hierzu zahlen

a) die Verletzung oder Beeintrachtigung des Per-
sonlichkeits-, Namens-, Firmen- oder Domain-
rechts,

b) die Verletzung von Urheber-, Patent-, Marken-,
Warenzeichen-, Geschmacksmusterrechten
oder vergleichbaren Immaterialgiterrechten.

Soweit es sich um Patentrechtsverletzungen
handelt, besteht Versicherungsschutz aus-
schlieBlich fur die Abwehr unberechtigter An-
spriche im Rahmen des im Versicherungs-
schein angegebenen Sublimits,

c) die Verletzung des Wettbewerbsrechts die aus
a) und b) resultieren (unlauterer Wettbewerb
oder Wettbewerbsbeschrankung).

Der Versicherungsschutz beinhaltet nicht die ge-
zielte Verbreitung von unaufgeforderter oder uner-
betener Korrespondenz oder Kommunikation
(gleichgliltig ob physisch oder digital), insbesondere
in der Form von (Werbe-)E-Mails, Telefaxen, Tele-
marketing oder anderweitiger Direktwerbung.

B.1.2.3 Outsourcing-Dienstleister

Versicherungsschutz besteht auch, wenn eine Infor-
mationssicherheitsverletzung bei einem Unterneh-
men eintritt, das vom Versicherten mit der Verarbei-
tung der Daten beauftragt ist (Outsourcing-Dienst-
leister) und fiir das der Versicherte gesetzlich einzu-
treten hat.

B.1.3  Versicherungsfall

B.1.3.1 Claims-made-Prinzip

Versicherungsfall ist die erstmalige Geltendma-
chung eines Haftpflichtanspruchs - basierend auf ei-
nem innerhalb des Versicherungsschutzes oder
wahrend der Dauer der Ruckwarts-Versicherung
eingetretenen Schadenereignisses - gegen einen
Versicherten wahrend der Dauer des Versiche-
rungsvertrags. Im Sinne dieses Vertrags ist ein Haft-
pflichtanspruch geltend gemacht, wenn von einem
Dritten gegen einen Versicherten in Textform ein
Anspruch erhoben oder diesem gegenuiber mitge-
teilt wird, einen Anspruch gegen einen Versicherten
zu haben.
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B.1.3.2 Rickwarts-Versicherung

Deckung besteht fir innerhalb von 24 Monaten vor
Beginn des Versicherungsschutzes eingetretene
Schadenereignisse gemal Ziffer B.1.2, die den Ver-
sicherten bis zum Abschluss dieses Vertrages nicht
bekannt waren.

B.1.3.3 Nachmeldefrist

Der Versicherungsschutz umfasst auch solche An-
spruchserhebungen, die auf Schadenereignissen
beruhen, welche bis zur Beendigung des Versiche-
rungsvertrags (unter Beriicksichtigung der allgemei-
nen Nachhaftungsfrist gemaR Ziffer D.4 eingetreten
sind und die dem Versicherer nicht spater als 36 Mo-
nate nach Beendigung des Versicherungsvertrages
gemeldet werden. Fir den Zeitraum der Nachmel-
defrist steht der unverbrauchte Teil der Jahres-
hdéchstleistung der letzten Versicherungsperiode zu
den bei Vertragsende geltenden Bedingungen zur
Verfligung.

B.1.3.4 Meldung von Umstanden

Die Versicherten haben die Moglichkeit, dem Versi-
cherer wahrend der Laufzeit des Vertrages konkrete
Umstande zu melden, die eine Inanspruchnahme
der Versicherten hinreichend wahrscheinlich er-
scheinen lassen. Wenn dann aufgrund der gemel-
deten Umsténde der Versicherungsfall eintritt, gilt
dieser als bereits zum Zeitpunkt der Umstandsmel-
dung eingetreten.

B.1.4 Versicherte Kosten

B.1.4.1 Der Versicherungsschutz umfasst die Pri-
fung der Haftpflichtfrage, die Abwehr unberechtigter
Schadenersatzanspriiche und die Freistellung des
Versicherungsnehmers von berechtigten Schaden-
ersatzverpflichtungen.

B.1.4.2 Der Versicherungsschutz gemafl Ziffer
B.1.4.1 umfasst die angemessenen Kosten eines
Rechtsanwalts einschlief3lich Reisekosten und an-
deren Auslagen.

B.1.4.3 Der Versicherungsschutz umfasst eben-
falls die tatsachlich anfallenden gerichtlichen Ver-
fahrenskosten einschliellich der Entschadigungen
fur Zeugen. Als Verfahrenskosten gelten auch die
fur gerichtlich bestellte Sachverstandige zu leisten-
den Kostenvorschiisse und Entschadigungen.

B.1.4.4 Berechtigt sind Schadenersatzverpflich-
tungen dann, wenn der Versicherungsnehmer auf-
grund Gesetzes, rechtskraftigen Urteils, Anerkennt-
nisses oder Vergleiches zur Entschadigung ver-
pflichtet ist und der Versicherer hierdurch gebunden
ist.
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B.1.4.5 Anerkenntnisse und Vergleiche, die vom
Versicherungsnehmer ohne Zustimmung des Versi-
cherers abgegeben oder geschlossen worden sind,
binden den Versicherer nur, soweit der Anspruch
auch ohne Anerkenntnis oder Vergleich bestanden
hatte.

B.1.4.6 Ist die Schadenersatzverpflichtung des
Versicherungsnehmers mit bindender Wirkung flr
den Versicherer festgestellt, hat der Versicherer den
Versicherungsnehmer binnen zwei Wochen vom
Anspruch des Dritten freizustellen.

B.1.4.7 Der Versicherer ist bevollmachtigt, alle ihm
zur Abwicklung des Schadens oder Abwehr der
Schadenersatzanspriiche zweckmaRig erscheinen-
den Erklarungen im Namen des Versicherungsneh-
mers abzugeben.

B.1.4.8 Kommt es in einem Versicherungsfall zu ei-
nem Rechtsstreit Uber Schadenersatzanspriiche
gegen den Versicherungsnehmer, ist der Versiche-
rer zur Prozessfuhrung bevollméachtigt. Er fihrt den
Rechtsstreit im Namen des Versicherungsnehmers
auf seine Kosten.

B.1.4.9 Bei einem Rechtstreit, der in den USA oder
Kanada oder nach deren Recht anhangig ist, ist der
Versicherungsnehmer - entgegen der vorstehenden
Regelung - verpflichtet, den Rechtstreit in eigenem
Namen zu flihren und sich gegen den Anspruch zu
verteidigen. Der Versicherer hat jedoch das Recht,
an der Verteidigung beteiligt zu werden oder gege-
benenfalls die Prozessfiihrung vollstdndig zu Uber-
nehmen. Auf Ziffer D.2.1.4 wird hingewiesen.

B.2 Versicherungsschutz fiir Entschadi-
gungen von Vertragsstrafen oder Ge-
bihren

B.2.1  Gegenstand der Versicherung

Uber Ziffer B.1 hinaus gewahrt der Versicherer Ver-
sicherungsschutz fur Gebuhren und Vertragsstrafen
aufgrund von Kreditkartenverarbeitungsvereinba-
rungen der Versicherten mit einer Geschaftsbank,
auf die ein versichertes Unternehmen aus oder im
Zusammenhang mit einem unter Ziffer B.1.2. ge-
nannten Schadenereignis in Anspruch genommen
wird, soweit kein gesetzliches Versicherungsverbot
entgegensteht. Die Leistung des Versicherers istim
Rahmen der Versicherungssumme auf das im Ver-
sicherungsschein genannte Sublimit begrenzt.

B.2.2  Versicherungsfall und versicherte Kosten

B.2.2.1 Fir den Eintritt des Versicherungsfalls, die
Ruckwarts-Versicherung, die Nachmeldefrist und
die Meldung von Umstanden gilt Ziffer B.1.3 ent-
sprechend.

B.2.2.2 Fir den Umfang der versicherten Kosten
gilt Ziffer B.1.4 entsprechend.

B.3 Versicherungsschutz fiir Vertragsstra-
fen wegen der Verletzung von Daten-
schutzbestimmungen und Geheimhal-
tungspflichten

B.3.1  Gegenstand der Versicherung

Uber Ziffer B.1 hinaus gewéhrt der Versicherer Ver-
sicherungsschutz fiir Vertragsstrafen aufgrund von
Verletzungen von Geheimhaltungspflichten und an-
wendbaren datenschutzrechtlichen Bestimmungen
(Ziffer B.1.2.1 c) und d)), wie z. B. des Bundesda-
tenschutzgesetzes oder vergleichbaren inlandi-
schen oderauslandischen Rechtsnormen.

B.3.2  Versicherungsfall und versicherte Kosten

B.3.2.1 Fr den Eintritt des Versicherungsfalls, die
Rickwarts-Versicherung, die Nachmeldefrist und
die Meldung von Umstanden gilt Ziffer B.1.3 ent-
sprechend.

B.3.2.2 Fir den Umfang der versicherten Kosten
gilt Ziffer B.1.4 entsprechend.

B.4 Versicherungsschutz fiir eine einstwei-
lige Verfiigung / Unterlassungsklage

B.4.1  Gegenstand der Versicherung

Uber Ziffer B.1 hinaus besteht Versicherungsschutz
fur

B.4.1.1 Verfahren, mit denen der Erlass einer
einstweiligen Verflgung gegen Versicherte auf-
grund eines unter Ziffer B.1.2 genannten Schaden-
ereignisses begehrt wird, auch wenn es sich um An-
spriche auf Unterlassung handelt. Voraussetzung
fur die Gewahrung des Versicherungsschutzes ist,
dass der Versicherer von dem Beginn des Verfah-
rens unverziglich, spatestens sieben Tage nach
Zustellung der Antragsschrift oder eines Gerichtsbe-
schlusses, unterrichtet wird;

B.4.1.2 Verfahren, mit denen eine Unterlassungs-
klage gegen Versicherte aufgrund eines unter Ziffer
B.1.2 genannten Schadenereignisses geltend ge-
macht wird.

B.4.2  Versicherungsfall

Anspruch auf Rechtsschutz besteht, wenn der Ver-
sicherungsfall wahrend der Vertragsdauer eingetre-
ten ist. Als Versicherungsfall gilt die Zustellung der
Antragsschrift, des Gerichtsbeschlusses oder der
Klageschrift, mit der der Versicherte von dem Ver-
fahren in Kenntnis gesetzt wird.
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B.4.3 Versicherte Kosten

B.4.3.1 Der Versicherungsschutz gemal vorste-
hender Ziffer B.4.1 umfasst die angemessenen Kos-
ten eines Rechtsanwalts einschlielich dessen Rei-
sekosten und anderen Auslagen.

B.4.3.2 Der Versicherungsschutz umfasst eben-
falls die tatsachlich anfallenden gerichtlichen Ver-
fahrenskosten, einschlief3lich der Entschadigung fiir
Zeugen. Als Verfahrenskosten gelten auch die fiir
gerichtlich bestellte Sachverstandige zu leistenden
Kostenvorschisse und Entschadigungen.

B.4.3.3 Soweit ein Widerrufsverlangen oder ein
Anspruch auf Unterlassen gegen den Versiche-
rungsnehmer geltend gemacht wird, erstreckt sich
der Versicherungsschutz auch auf auRergerichtliche
Anwaltskosten, die dem Versicherten entstehen,
auch wenn noch kein Versicherungsfall im Sinne der
vorstehenden Ziffer B.4.2 eingetreten ist. Voraus-
setzung fir die Gewahrung des Versicherungs-
schutzes ist, dass ein schriftlich begriindetes Wider-
rufsverlangen oder Unterlassungsbegehren unver-
zlglich, spatestens innerhalb einer Woche nach
Eingang des Widerrufsverlangens oder des Unter-
lassungsbegehrens, schriftlich angezeigt wird. Fir
den Umfang der versicherten Anwaltskosten gilt die
vorstehende Ziffer B.4.3.1.

B.5 Versicherungsschutz fiir Kosten im Zu-
sammenhang mit Straf- und Ordnungs-
widrigkeitenverfahren sowie BuBgel-
dern

B.5.1  Gegenstand der Versicherung

Der Versicherer tragt nach Eintritt eines Versiche-
rungsfalles gemal Ziffer B.5.2 die Kosten gemaR
Ziffer B.5.3 beim Vorwurf der Verletzung von Vor-
schriffen des  Straf-, Ordnungswidrigkeiten-
und/oder des Verwaltungsrechts aufgrund eines un-
ter Ziffer B.1.2 genannten eingetretenen oder be-
haupteten Schadenereignisses fir:

B.5.1.1 Straf-, Ordnungswidrigkeiten-, Standes-
und Disziplinar-Verfahren

die Verteidigung in Straf- und Ordnungswidrigkei-
tenverfahren sowie in standes- und disziplinarrecht-
lichen Verfahren, soweit sich diese gegen Versi-
cherte richten. Dazu z&hlen insbesondere

a) die Verteidigung in den jeweiligen Instanzen ein-
schlieBlich der Zuriickweisungsverfahren,

b) die Tatigkeit bei
e freiheitsentziehenden MafRnahmen,

e Anordnung des Verfalls und/oder der Einziehung
(Vermoégensabschdpfung),
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¢ Anordnung des strafprozessualen Arrests,
e Anordnung des dinglichen Arrests,

e Erhebung der Telekommunikations-Verkehrs-
daten,

e Berufsverboten;

c) die Verstandigung im Strafverfahren (Deal) und
die Tatigkeit, wenn Versicherte sich auf eine
Kronzeugenregelung berufen.

B.5.1.2 Durchsuchungs- und Beschlagnahme-
malnahmen

die Beratung und Betreuung bei Durchsuchungs-
und Beschlagnahmemalinahmen bei Versicherten
sowie Dritten, soweit in diesem Fall die MalRnahme
im Zusammenhang mit einem vom Versicherungs-
schutz umfassten Straf- oder Ordnungswidrigkeiten-
verfahren steht. Entsprechend umfasst ist auch die
Beratung und Betreuung bei akustischen und opti-
schen UberwachungsmaRnahmen der Strafverfol-
gungsbehoérden (Lauschangriff) sowie die Beratung
und Betreuung bei Uberwachung der Kommunikati-
onsnetze (Online-Durchsicht und -Uberwachung)
durch die Strafverfolgungsbehdrden.

Erganzend erstreckt sich der Versicherungsschutz
auf die Geltendmachung von Freigabe- bzw. Her-
ausgabeanspriichen hinsichtlich beschlagnahmter
Gegenstande.

B.5.1.3 Firmenstellungnahme

die Vertretung des Versicherungsnehmers und/oder
anderer versicherter Unternehmen gegeniber Straf-
gerichten, Behdrden, vergleichbaren Stellen und
parlamentarischen Untersuchungsausschissen,
die berechtigt sind, wegen Straf- und Ordnungswid-
rigkeitenvorschriften zu ermitteln, auch ohne dass
bestimmte Betriebsangehdrige beschuldigt sein
mussen (Firmenstellungnahme).

B.5.1.4 Zeugen und Beugemittel

die Beratung und Betreuung von Zeugen sowie pra-
senten und prozessleitend geladenen Zeugen. Da-
von umfasst ist auch die Téatigkeit bei der Anordnung
von Beugemitteln wie Ordnungsgeld, Ordnungs-
und Erzwingungshaft oder vergleichbaren Beuge-
mitteln.

B.5.1.5 Verwaltungsverfahren

die Tatigkeit in verwaltungsrechtlichen Angelegen-
heiten vor Behdrden.
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B.5.1.6 Aktive Strafverfolgung

die Tatigkeit fur die Erstattung von Strafanzeigen
bzw. die Stellung von Strafantradgen oder die Erhe-
bung einer Dienstaufsichtsbeschwerde auf Veran-
lassung der Versicherten, die im Interesse des Ver-
sicherungsnehmers und/oder mitversicherter Unter-
nehmen liegen. Hierzu gehdrt auch die Tatigkeit zur
rechtlichen Vorbereitung der Strafverfolgung im An-
schluss an die forensischen Untersuchungen.

B.5.2  Versicherungsfall

B.5.2.1 Anspruch auf Rechtsschutz besteht, wenn
der Versicherungsfall wahrend der Vertragsdauer
eingetreten ist.

B.5.2.2 Als Versicherungsfall der Ziffern B.5.1.1
bis B.5.1.3 sowie der Ziffer B.5.1.5 gilt die formliche
Einleitung eines entsprechenden Verfahrens.

B.5.2.3 Als Versicherungsfall der Ziffer B.5.1.4 gilt
die Aufforderung zur Vernehmung durch die zustan-
dige Stelle.

B.5.2.4 Als Versicherungsfall der Ziffer B.5.1.6 gilt
der Zeitpunkt, in dem die beschuldigte Person be-
gonnen hat oder begonnen haben soll, den ange-
zeigten Straftatbestand bzw. die Dienstvorschrift zu
verletzen. Der Anspruch auf Rechtsschutz setzt fer-
ner voraus, dass zum Zeitpunkt der Erstattung der
Strafanzeige, der Stellung des Strafantrages bzw.
der Erhebung der Dienstaufsichtsbeschwerde der
Versicherungsvertrag noch besteht.

B.5.3  Versicherte Kosten und BuRRgelder
B.5.3.1 Rechtsanwalts- und Koordinationskosten

Der Versicherungsschutz gemafl Ziffer B.5.1 um-
fasst die angemessenen Kosten

a) eines Rechtsanwalts oder in begriindeten Fal-
len, insbesondere bei umfangreicher oder
schwieriger Sach- oder Rechtslage, mehrerer
Rechtsanwalte des Versicherten;
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b) eines Rechtsanwalts zur Koordination, der aus-
schliellich damit betraut ist, in einem versicher-
ten Verfahren, in dem mehrere Versicherte be-
troffen sind, die Tatigkeit der mandatierten
Rechtsanwalte zu koordinieren, sofern der Ver-
sicherer vorher zugestimmt hat.

B.5.3.2 Sonstige Kosten
Der Versicherungsschutz umfasst auch
a) die tatsachlich anfallenden Verfahrenskosten;

b) angemessene Kosten fiir erforderliche Reisen
des Rechtsanwalts und der mitversicherten Per-
son;

c¢) die erforderlichen Dolmetscher- und/oder Uber-
setzungskosten und

d) die erforderlichen Sachversténdigenkosten.
B.5.3.3 BuRgelder

Der Versicherungsschutz umfasst auch die Erstat-
tung von gegen Versicherte rechtskraftig durch Be-
hérden festgesetzten BuRgeldern wegen Daten-
schutzverstofRen, vorausgesetzt:

e der Versicherungsschutz ist rechtlich zulassig
(insbesondere steht kein Versicherungsverbot
entgegen);

¢ die dem Datenschutzverstof3 zugrunde liegende
Pflichtverletzung wurde nicht wissentlich durch
ein Organ des versicherten Unternehmens be-
gangen.

Die Leistung des Versicherers unter Ziffer B.5.3.3 ist
im Rahmen der Versicherungssumme auf das im
Versicherungsschein genannte Sublimit begrenzt.
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Cc EIGENSCHADEN

(o3| Versicherungsschutz fiir Kosten

C.1.1  Dienstleistungs- und Beratungskosten

C.1.1.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Hohe
des vereinbarten Sublimits fur Dienstleistungs- und
Beratungskosten gemaf Ziffer C.1.1.3, die auf Sei-
ten der versicherten Unternehmen aus oder im Zu-
sammenhang mit einer versicherten Gefahr geman
Ziffer C.1.1.2. entstanden sind und wahrend der
Versicherungszeit erstmalig festgestellt werden.
Hinsichtlich der Rickwarts-Versicherung gilt Ziffer
B.1.3.2 entsprechend.

Einer vorherigen Abstimmung mit dem Versicherer
hinsichtlich der Auswahl des Dienstleisters bedarf
es nicht, wenn einer der in dem Versicherungs-
schein aufgefliihrten Dienstleister beauftragt wird.

C.1.1.2 Versicherte Gefahren
Versicherte Gefahren sind:

a) Informationssicherheitsverletzungen geman
B.1.2.1

b) Fehlbedienungen

Eine Fehlbedienung ist die unsachgemafie Einrich-
tung oder Bedienung des Computersystems durch
Handeln oder Unterlassen einer mitversicherten
Person oder eines Outsourcing-Dienstleisters, die
zu einer Fehlfunktion des Computersystems fiihrt.

C.1.1.3 Versicherte Kosten
Der Versicherungsschutz umfasst:
a) Kosten fur IT-Dienstleistungen

Versichert sind samtliche notwendigen Kosten fir
IT-Dienstleistungen zur Minderung der negativen
Folgen eines versicherten Schadens sowie zur Wie-
derherstellung von Daten und Programmen sowie
des fehlerfreien Betriebs der Computersysteme der
Versicherten. Ohne Weiteres notwendig sind die
Kosten

e zur Ermittlung der Quelle, der Griinde, der Ent-
wicklungszusammenhange und des Ausmalles
des Schadens;

o fur die Aufbereitung elektronischer Informatio-
nen aufgrund gerichtlicher Anforderungen;

e zur ldentifikation von betroffenen Dateninha-
bern;
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e zur Feststellung, ob Daten, die sich auf von Ver-
sicherten genutzten Computersystemen
oder Computersystemen von Outsourcing-
Dienstleistern befanden, wiederhergestellt, er-
neut erfasst oder neu erhoben werden kdonnen;

e zur Wiederherstellung oder erneuten Erfassung
oder Erhebung dieser Daten;

e zur Wiederherstellung, Dekontaminierung oder
der Reparatur des urspriinglichen Zustands der
Website, des Intranet, des Netzwerks, des Com-
putersystems und der Programme;

o fur die Beschaffung von Programmlizenzen, flr
deren Nutzung ein elektronischer oder physi-
scher Zugriffskontrollmechanismus erforderlich
ist, soweit dieser aufgrund des Eintritts einer ver-
sicherten Gefahr im Sinne von Ziffer C.1.1.2
nicht mehr nutzbar ist und

e flr die Nutzung von Computersystemen Dritter.

b) Notwendige und angemessene Kosten fiir Si-
cherheitsberater

Versichert sind samtliche notwendigen und ange-
messenen Kosten fiir Sicherheitsberater zur Uber-
prufung der elektronischen Sicherheit des versicher-
ten Unternehmens sowie fur Empfehlungen fir an-
gemessene Sicherheitsverbesserungen.

c) Notwendigen und angemessenen Kosten fiir Be-
ratung sonstiger Sachverstandiger (z. B. Wirt-
schaftspriifer) zur Minderung der negativen Fol-
gen eines versicherten Schadens.

d) Notwendige und angemessene Kosten fir die
Benachrichtigung von Datenschutzbehdrden,
Kunden und Betroffenen von einer Datenschutz-
verletzung, sofern eine 6ffentlich-rechtliche Ver-
pflichtung zur Benachrichtigung besteht. Dar-
Uber hinaus notwendige und angemessene Kos-
ten fur Rechtsanwaltsberatung zur Prifung der
Rechtspflichten zur Anzeige der Datenschutz-
verletzung gegeniber Datenschutzbehérden,
Kunden und Betroffenen sowie daraus abzulei-
tenden Handlungsmaf-nahmen, die erforderli-
chenfalls anwaltlich begleitet bzw. gesteuert
werden.

e) Notwendigen und angemessenen Kosten flr die
Beauftragung eines externen Call-Centers im
Rahmen der Kommunikationsstrategie sowie fur
die Beantwortung von Anfragen der Betroffenen
einer Datenschutzverletzung.

f) Notwendigen und angemessenen Kosten fur die
Beauftragung eines Krisenberaters, der dem be-
troffenen versicherten Unternehmen als direkter
Ansprechpartner zur Seite steht und die erfor-
derlichen MaRnahmen koordiniert.
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C.1.1.4 Praventive Kosten

Stellt sich im Nachhinein heraus, dass kein Versi-
cherungsfall vorliegt, so sind die bis zu diesem Zeit-
punkt angefallenen Beratungs- und Dienstleistungs-
kosten gemaR Ziffer C.1.1.3 bis zu dem im Versiche-
rungsschein genannten Sublimit dennoch gedeckt,
sofern ein durchschnittlicher, verstandiger und sorg-
faltiger IT-Mitarbeiter annehmen durfte, dass ein
Versicherungsfall gema Ziffer C.1.1.1 gegeben
sein konnte. Der Versicherer verzichtet ausdrtcklich
auf eine Ruckforderung der bis zu diesem Zeitpunkt
aufgewendeten Versicherungsleistungen.

C.1.2 Kosten fir die Wahrung und Wiederher-
stellung der Reputation

C.1.2.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Hoéhe
des vereinbarten Sublimits fur Kosten fur die Wah-
rung und Wiederherstellung der Reputation geman
Ziffer C.1.2.3., die auf Seiten der versicherten Un-
ternehmen im Zusammenhang mit einer versicher-
ten Gefahr gemaf Ziffer C.1.2.2 entstanden sind,
um die Reputation des Versicherten im Bezug auf
Glaubwiirdigkeit, Zuverlassigkeit, Vertrauenswiir-
digkeit und Verantwortung zu wahren oder wieder-
herzustellen.

Einer vorherigen Abstimmung mit dem Versicherer
hinsichtlich der Auswahl des Dienstleisters bedarf
es nicht, wenn einer der in dem Versicherungs-
schein aufgefiihrten Dienstleister beauftragt wird.

C.1.2.2 Versicherte Gefahren
Versicherte Gefahren sind

a) unter diesem Vertrag gedeckte Versicherungs-
falle oder

b) Medienveréffentlichungen Gber behauptete oder
tatsachliche Informationssicherheitsverletzun-
gen gemaR Ziffer B.1.2.1, die eine Schadigung
der Reputation der Versicherten, des Daten-
schutzbeauftragten oder der Personen der Un-
ternehmensfiihrung zur Folge haben kénnen.

C.1.2.3 Versicherte Kosten
Der Versicherungsschutz umfasst

a) Kosten fiir externe Krisen- und Kommunikations-
berater:

e fur die Erstellung und Durchfiihrung einer Stra-
tegie, um die Reputation des Versicherten im
Bezug auf Glaubwirdigkeit, Zuverlassigkeit,
Vertrauenswdurdigkeit und Verantwortung zu
wahren oder wiederherzustellen;

Funk CyberProfessional

EIGENSCHADEN

e fur die Erstellung von Informationsschreiben an
Betroffene und Kunden;

b) Kosten fiir gerichtliche Mafnahmen zur Klage
auf Unterlassung oder Widerruf;

c) Kosten fur die Platzierung entsprechender
Nachrichten, Darstellungen und Anzeigen in den
Medien.

C.2 Kosten fiir Verbesserungsempfehlun-
gen und VerbesserungsmaBnahmen

C.21  Gegenstand der Versicherung (Versiche-
rungsfall)

Versicherungsschutz besteht fiir Honorare und Aus-
lagen sowie Aufwendungen des Dienstleisters bis
zur Héhe des vereinbarten Sublimits flir Empfehlun-
gen zur Verbesserung der Informationssicherheit
der direkt durch den Versicherungsfall betroffenen
Teile des versicherten Computer-Systems.

C.2.1.1 Versicherte Gefahren
Versicherte Gefahren sind

C.2.1.2 Informationssicherheitsverletzungen ge-
maR Ziffer B.1.2.1;

C.2.1.3 Fehlbedienungen gemal Ziffer C.1.1.2 lit.
b);

C.2.1.4 Versicherte Kosten

Der Versicherungsschutz umfasst Kosten flir ange-
messene und geeignete Mallnahmen, welche zur
SchlieRung der fir den Versicherungsfall ursachli-
chen und direkt betroffenen Sicherheitsliicke die-
nen.

Die Freigabe der Kostenibernahme fiir die oben
aufgefiihrten  Verbesserungsempfehlungen und
Verbesserungsmaflnahmen muss im Vorfeld durch
den Versicherer erfolgen.

C.3 Versicherungsschutz fiir Betriebsun-
terbrechungsschéaden

C.3.1  Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung fiir Ertragsaus-
fallschdden gemal Ziffer C.3.3, die den versicher-
ten Unternehmen wegen teilweiser oder vollstandi-
ger Nichtverfiigbarkeit von versicherten Daten und
Programmen oder des Computersystems der versi-
cherten Unternehmen (Systemausfall) aufgrund ei-
ner versicherten Gefahr gemaf Ziffer C.3.2 entstan-
den sind und wahrend der Versicherungszeit erst-
malig festgestellt werden. Hinsichtlich der Ruck-
warts-Versicherung gilt Ziffer B.1.3.2 entsprechend.
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Ein Systemausfall liegt auch bei einer vorsorglichen
Systemabschaltung vor, sofern diese unmittelbar
durch Ereignisse im Sinne von C.3.2.1 bedingt und

a) durch ein vom Versicherer beauftragtes qualifi-
ziertes Dienstleistungsunternehmen oder

b) durch ein Dienstleistungsunternehmen, das das
versicherte Unternehmen nach vorheriger Ab-
stimmung mit dem Versicherer beauftragt hat,

veranlasst wurde.
C.3.2 Versicherte Gefahren
Versicherte Gefahren sind:

C.3.2.1 Informationssicherheitsverletzungen ge-
man Ziffer B.1.2.1;

C.3.2.2 Fehlbedienungen gemal Ziffer C.1.1.2
lit. b);

C.3.2.3 vollziehbare Verfligungen einer Behorde
wegen einer angeblichen oder tatsachlichen Daten-
schutzverletzung.

C.3.3  Versicherte Schaden und Kosten

Gedeckt sind Ertragsausfallschaden, soweit sie in-
nerhalb der vereinbarten Haftzeit gemaf Ziffer C.3.4
angefallen sind:

Der Ertragsausfallschaden ergibt sich aus dem Um-
satz der versicherten Unternehmen, der infolge der
Betriebsunterbrechung nicht erwirtschaftet werden
konnte. MaRgeblich fir die Berechnung des Ertrags-
ausfallschadens ist der konsolidierte Jahresumsatz
der versicherten Unternehmen des dem schadigen-
den Ereignis vorausgehenden Kalenderjahres. Je
Ausfalltag leistet der Versicherer eine Entschadi-
gungsleistung in Hohe von 40 % des sich aus dem
konsolidierten Vorjahresumsatz ergebenen Tages-
satzes. Der Tagessatz ergibt sich aus dem kauf-
mannischen Jahr fur Deutschland, welches fir die-
sen Vertrag mit 360 Tagen taxiert wird. Ein Tages-
satz wird demnach mit 1/360 des Vorjahresumsat-
zes festgesetzt, mindestens jedoch 250 € je Ausfall-
tag. Ersatzfahige Ausfalltage stellen nur Arbeitstage
im Sinne der arbeitsrechtlichen Definition dar. Endet
die Betriebsunterbrechung nach 12 Uhr, wird der
volle Tagessatz entschadigt, bei einem Ende der
Betriebsunterbrechung vor 12 Uhr, wird der Tages-
satz in Hohe von 50 % der in S.3 festgelegten Pau-
schale erstattet. Auf den Nachweis der Hohe des
konkret  eingetretenen  Ertragsausfallschadens
kommt es nicht an.

Dem Versicherungsnehmer steht es frei, im Einzel-
fall einen héheren Schaden nachzuweisen, eine
pauschale Berechnung im Sinne der Satze 4 -5 fin-
det dann nicht statt. In diesem Fall errechnet sich
der Ertragsausfallschaden aus den fortlaufenden
Kosten und dem Betriebsgewinn, den ein versicher-
tes Unternehmen infolge der Betriebsunterbrechung
nicht erwirtschaften konnte, langstens jedoch bis zu
dem Zeitpunkt, von dem an ein Ertragsausfallscha-
den nicht mehr entsteht.

Unter die versicherten fortlaufenden Kosten fallt
auch die Weiterzahlung von Gehaltern und Léhnen
Uber den nachstzulassigen Entlassungstermin hin-
aus, soweit sie erforderlich ist, um die Angestellten
und Arbeiter dem Betrieb zu erhalten.

Betrifft der Systemausfall nicht alle Standorte der
der versicherten Unternehmen, so ist fiir die Berech-
nung des Ertragsausfallschadens gemaR S. 2 bis 6
der konsolidierte Jahresumsatz lediglich der be-
troffenen Standorte mafgeblich.

Im Falle einer versicherten Betriebsunterbrechung
erstattet der Versicherer im Rahmen der Versiche-
rungssumme des im Versicherungsschein genann-
ten Sublimits fiir Betriebsunterbrechung den versi-
cherten Unternehmen auch alle angemessenen und
notwendigen Mehrkosten, die diese nach Zustim-
mung des Versicherers flur die provisorische Auf-
rechterhaltung oder zur Beschleunigung der Wie-
derherstellung des Betriebes aufwenden.

Mehrkosten sind Kosten, die zuséatzlich zu den ge-
wohnlichen Kosten der Fortflihrung des Betriebes
aufgewandt werden missen, um eine versicherte
Betriebsunterbrechung zu verkirzen oder begren-
zen, insoweit sie die Kosten (bersteigen, die ent-
standen waren, hatte die Betriebsunterbrechung
nicht stattgefunden.

C.3.4 Haftzeit

Die Haftzeit legt den Zeitraum fest, fir den der Ver-
sicherer Entschadigung fiir den Ertragsausfallscha-
den leistet. Die im Versicherungsschein genannte
Haftzeit beginnt mit Ablauf des im Versicherungs-
schein genannten zeitlichen Selbstbehalts nach Ein-
tritt des Systemausfalls.

C.3.5 Zeitlicher Selbstbehalt

C.3.5.1 Sofern im Versicherungsschein nichts an-
deres bestimmt ist, betragt der zeitliche Selbstbehalt
einen halben Ausfalltag.

C.3.5.2 Der zeitliche Selbstbehalt beginnt zum
Zeitpunkt des Eintritts der Betriebsunterbrechung
und endet nach Ablauf der im Versicherungsschein
festgelegten Zeitspanne.

C.3.5.3 Der zeitliche Selbstbehalt gilt ausschlief3-
lich fiir Betriebsunterbrechungen.
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C4 Versicherungsschutz fiir Cyber-Krimi-
nalitat durch Dritte

C.41 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Hoéhe
des vereinbarten Sublimits fir Cyber-Diebstahle fur
Schaden und Kosten gemaf Ziffer C.4.3, die einem
Versicherten im Zusammenhang mit einer versi-
cherten Gefahr gemaR Ziffer C.4.2 zugefligt werden
und wahrend der Versicherungszeit erstmalig fest-
gestellt werden. Hinsichtlich der Rickwarts-Versi-
cherung gilt Ziffer B.1.3.2 entsprechend.

C.4.2

Versicherte Gefahren sind von einem aufienstehen-
den Dritten begangene

Versicherte Gefahren

C.4.2.1 Netzwerksicherheitsverletzungen gemaf
Ziffer B.1.2.1 lit. a);

C.4.2.2 Zerstbrung, Beschadigung, Abhanden-
kommen des Computersystems oder Teilen des
Computersystems gemaf Ziffer B.1.2.1 lit. b);

C.4.2.3 Datenschutzverletzungen gemal Ziffer
B.1.2.1 lit. ¢) und

C.4.2.4 Vertraulichkeitsverletzungen gemafR Ziffer
B.1.2.1lit. d),

sofern diese einen Straftatbestand im Sinne des
Strafgesetzbuches oder eine vorsatzliche uner-
laubte Handlung erfiillen, die nach den jeweils gel-
tenden gesetzlichen Bestimmungen zum Schaden-
ersatz verpflichtet.

C43

Der Versicherer leistet Ersatz fir

Versicherte Schaden und Kosten

C.4.3.1 den Verlust von Geldern und von Ubertra-
genen Wertpapieren des Versicherten (z. B. durch
Cyber-Betrug oder durch Manipulation des Online-
Bankings bzw. von Online-Zahlungssystemen/ An-
wendungsprogrammen); dies gilt auch fir Gelder,
die der Versicherte fur Dritte verwahrt (z. B. auf An-
derkonten);

C.4.3.2 den Wert von Waren, die aufgrund einer
versicherten Gefahr fehlerhaft an aullenstehende
Dritte oder Mitarbeiter eines versicherten Unterneh-
mens geliefert wurden;

C.4.3.3 die Kosten von erhéhten Nutzungsentgel-
ten, die durch widerrechtlich genutzte computerge-
stlitzte Anwendungen (z. B. Voice-Over-IP) entstan-
den sind;
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C.4.3.4 die angemessenen Kosten der externen
Rechtsverfolgung zur Durchsetzung von Schaden-
ersatzanspriichen gegen den Schadenverursacher.
Externe Rechtsverfolgungskosten sind getatigte
Aufwendungen fur Gerichts- und Verfahrenskosten,
eigene Rechtsanwaltskosten und Notarkosten fiir
ein Schuldanerkenntnis, das der Schadenverursa-
cher zugunsten eines versicherten Unternehmens
abgegeben hat;

c44

C.4.4.1 Im Falle einer grob fahrlassigen Herbeiftih-
rung eines Versicherungsfalls geman dieser Ziffer
C.4.1 durch versicherte Personen wird sich der Ver-
sicherer nicht auf ein Leistungskirzungsrecht ge-
maR § 81 Absatz 2 VVG berufen. Die Obliegenhei-
ten geman Ziffer D.6.1 bleiben anwendbar.

Mitverschuldenseinwand, Regressverzicht

C.4.4.2 Der Versicherer verzichtet gegentiber mit-
versicherten Personen, die bei der Entstehung des
Schadens fahrlassig mitgewirkt haben, auf die Gel-
tendmachung von gemaR § 86 VVG Ubergegange-
nen Schadenersatzanspriichen.

C.5 Cyber-Betrug

C.5.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Versicherungsschutz besteht fiir unmittelbare Ver-
mogensschaden (direkte Geldverluste) durch die
Tauschung einer mitversicherten Person als unmit-
telbare Folge des Eintritts einer versicherten Gefahr
gemal C.4.1 bezogen auf das Computersystem der
Versicherten gemaR Ziffer A.5.

C.5.2

Versicherte Gefahren sind von einem auf3enstehen-
den Dritten begangene

Versicherte Gefahren

C.5.2.1 Netzwerksicherheitsverletzungen gemafn
Ziffer B.1.2.1 lit. a);

sofern diese einen Straftatbestand im Sinne des
Strafgesetzbuches oder eine vorsatzliche uner-
laubte Handlung erfillen, die nach den jeweils gel-
tenden gesetzlichen Bestimmungen zum Schaden-
ersatz verpflichtet.

C.5.3 Versicherte Schaden und Kosten

Der Versicherer leistet Ersatz fur unmittelbar auf-
grund einer Tauschung einer versicherten Person
gemal Ziffer A.1.4 entstandene Vermdgensscha-
den infolge eines Geld- oder Warentransfers, sofern
die Tauschung und der Vermdgensschaden unmit-
telbare Folge des Eintritts einer versicherten Gefahr
gemal Ziffer C.4.1 sind.
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Ausdrucklich kein Versicherungsschutz besteht fiir
Vermdgensschaden durch die Tauschung einer mit-
versicherten Person ohne den Eintritt einer versi-
cherten Gefahr gemaf C.4.2. Versicherungsfall.

C.6 Versicherungsschutz fiir Erpressungs-
gelder (Cyber-Erpressung)

Die Vereinbarung des Versicherungsschutzes fir
Erpressungsgelder muss streng vertraulich bleiben.
Damit sind beide Vertragsparteien verpflichtet, alle
zumutbaren Anstrengungen zu unternehmen, um
das Bestehen des Versicherungsschutzes geheim
zu halten.

C.6.1  Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Héhe
des vereinbarten Sublimits fir Aufwendungen und
Kosten gemaR Ziffer C.6.2 infolge einer Cyber-Er-
pressung. Als Cyber-Erpressung im Sinne dieser
Bedingungen gilt eine angedrohte oder konkrete
Handlung eines Dritten im unmittelbaren Zusam-
menhang mit einem Schadenereignis gemaf Ziffer
B.1.2.10der B.1.2.2.

Als Versicherungsfall gilt die Cyber-Erpressung
durch einen Dritten, die wahrend der Laufzeit des
Vertrages begonnen hat. Die Drohung des Erpres-
sers muss hinreichend ernst zu nehmen und der Ge-
fahreneintritt hinreichend wahrscheinlich sein.

C.6.2

Versichert ist der Ausgleich von Erpressungsgel-
dern, die aufgrund einer Cyber-Erpressung von dem
Versicherten gezahlt werden. Als Erpressungsgel-
der gelten ebenfalls angemessene Belohnungen
von Informanten zur Aufklarung der Erpressungs-
handlung und Tateridentifikation.

Versicherte Gefahren

C.7 Versicherungsschutz fiir Sacheigen-
schaden

C.71  Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Hohe
des vereinbarten Sublimits fur Sacheigenschaden
gemal Ziffer C.7.3, die auf Seiten der versicherten
Unternehmen im Zusammenhang mit einer versi-
cherten Gefahr gemaf Ziffer C.7.2. entstanden sind.
C.7.2  Versicherte Gefahren
Versicherte Gefahren sind

die Unmdglichkeit der Wiederherstellung oder De-
kontamination des Computersystems eines versi-
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cherten Unternehmens oder Teilen hiervon im Zu-
sammenhang mit einer Netzwerksicherheitsverlet-
zung gema0 Ziffer B.1.2.1 lit. a). Diese Schaden gel-
ten als Sachschaden.

C.7.3  Versicherte Schaden und Kosten

Der Versicherer leistet Ersatz flr

die Ersatzbeschaffung des nicht wiederherstellba-
ren oder dekontaminierbaren Computersystems
oder Teilen hiervon.

C.8 Versicherungsschutz fiir Schiaden an
Fertigungserzeugnissen

C.8.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Hoéhe
des vereinbarten Sublimits fiir Eigenschaden ge-
manR Ziffer C.8.3, die auf Seiten der versicherten Un-
ternehmen im Zusammenhang mit einer versicher-
ten Gefahr gemaR Ziffer C.8.2 entstanden sind.

C.8.2 Versicherte Gefahren

Versicherte Gefahren sind eine Veranderung oder
Unterbrechung des Fertigungsprozesses durch eine
Netzwerksicherheitsverletzung gemaR Ziffer B.1.2.1
lit. a).

C.8.3 Versicherte Schaden und Kosten

Der Versicherer erstattet die Kosten der Wiederbe-
schaffung der zur Fertigung der schadhaften Er-
zeugnisse verwendeten Roh-, Hilfs- und Betriebs-
stoffe und die Kosten fur die Entsorgung der un-
brauchbaren Erzeugnisse.

Cc.9 Unter- und Uberspannung, elektromag-
netische Stérung

C.9.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Héhe
des vereinbarten Sublimits fir Schaden nach C.7.3
durch Unter- und Uberspannungen sowie elektro-
magnetischen Stérungen nach C.7.2, die bei den
versicherten Unternehmen entstanden sind.

C.9.2

sind Unter- und Uberspannungen sowie elektro-
magnetischen Storungen am Computersystem der
versicherten Unternehmen gemafR A.5.1.

Versicherte Gefahren
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C.9.3 Versicherte Schaden und Kosten
Der Versicherer leistet Ersatz fir

den Betriebsunterbrechungsschaden gemaR C.2.3,
C.2.4 und C.2.5. sowie flr die Kosten der Wieder-
herstellung von Daten und Programmen gemaf
C.1.1.3 a) Bulletpoint 5.

Cc.10 Versichertes Interesse bei Eigenscha-
den

Versichertes Interesse bei Eigenschaden ist aus-
schliel3lich das Interesse der versicherten Unterneh-
men.

17125

Funk Internationaler Versicherungsmakler und Risk Consultant



D ALLGEMEINE
VERTRAGSBESTIMMUNGEN

D.1 Feststellung des Versicherungsfalls
(Beweiserleichterung)

Lasst sich der Versicherungsfall dem Grunde nach
nicht eindeutig feststellen, unterwirft sich der Versi-
cherer der Feststellung des eingeschalteten Dienst-
leisters darliber, ob der Schaden mit Giberwiegender
Wahrscheinlichkeit aufgrund einer versicherten Ge-
fahr eingetreten ist.

Diese Bestimmung findet keine Anwendung, soweit
die Feststellungsunsicherheit auf einem VerstoR3 der
Reprasentanten gegen Mitwirkungsobliegenheiten
im Schadenfall gemaR Ziffer D.6.2.2 beruht.

D.2 Begrenzung der Leistung

D.2.1  Entschadigungsleistung

D.2.1.1 Die im Versicherungsschein angegebene
Versicherungssumme ist die Héchstgrenze der von
dem Versicherer unter diesem Versicherungsver-
trag innerhalb einer Versicherungsperiode zu erbrin-
genden Leistungen fiir jeden einzelnen Versiche-
rungsfall und fir alle Versicherungsfalle innerhalb
einer Versicherungsperiode zusammen. Dies gilt
auch dann, wenn sich der Versicherungsschutz auf
mehrere Versicherte erstreckt.

D.2.1.2 Samtliche Leistungen des Versicherers, zu
deren Erbringung er auf Grundlage dieses Vertra-
ges verpflichtet ist, werden auf die Versicherungs-
summe angerechnet.

D.2.1.3 Bei Haftpflichtanspriichen gemaR Ziffer
B.1 werden die Abwehrkosten, entgegen der vorste-
henden Ziffer D.2.1.2, nicht auf die Versicherungs-
summe angerechnet.

D.2.1.4 Bei in den USA, US-Territorien und Ka-
nada eintretenden Versicherungsfallen oder dort
geltend gemachten Anspriichen sowie fiir Anspri-
che, fur die US-amerikanisches oder kanadisches
Recht Anwendung findet, werden abweichend von
Ziffer D.2.1.3 die Aufwendungen des Versicherers
fur Kosten als Leistungen auf die Versicherungs-
summe angerechnet. Kosten sind hierbei Anwalts-,
Sachverstandigen-, Zeugen- und Gerichtskosten,
Aufwendungen zur Abwendung oder Minderung des
Schadens bei oder nach Eintritt des Versicherungs-
falles sowie Schadenermittiungskosten, auch Rei-
sekosten, die nicht dem Versicherer selbst entste-
hen. Das gilt auch dann, wenn die Kosten auf Wei-
sung des Versicherers entstanden sind.
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D.2.1.5 Ubersteigen die begriindeten Haftpflicht-
anspriche aus einem Versicherungsfall die Versi-
cherungssumme, tragt der Versicherer die Prozess-
kosten im Rahmen der Versicherungssumme je-
weils im Verhaltnis zur Gesamthéhe dieser Anspri-
che.

D.2.1.6 Falls die von dem Versicherer verlangte Er-
ledigung eines Haftpflichtanspruchs gemaR Ziffer
B.1 durch Anerkenntnis, Befriedigung oder Ver-
gleich am Verhalten des Versicherten scheitert, hat
der Versicherer fir den von der Weigerung an ent-
stehenden Mehraufwand an Entschadigungsleis-
tung, Zinsen und Kosten nicht aufzukommen.

D.2.2

D.2.2.1 Mehrere wahrend der Wirksamkeit der
Versicherung eintretende Versicherungsfalle, die

Serienschaden

o auf derselben Ursache, oder

e auf gleichen Ursachen mit innerem, insbeson-
dere sachlichem und zeitlichem, Zusammen-
hang beruhen, oder

e aus der Erbringung von Dienstleistungen oder
der Herstellung von Produkten mit gleichen
Mangeln entstehen,

gelten unabhangig von ihrem tatsachlichen Eintritt
als ein Versicherungsfall und in dem Zeitpunkt ein-
getreten, in dem der erste derartige Versicherungs-
fall eingetreten ist. Im Hinblick auf einen vereinbar-
ten Selbstbehalt gelten Serienschaden als ein Ver-
sicherungsfall.

D.2.2.2 Sind bei Straf- und Ordnungswidrigkeiten
gemaR Ziffer B.5 in demselben Verfahren mehrere
Versicherte dieses Vertrags betroffen, handelt es
sich um einen einzigen Versicherungsfall.

D.2.3  Sublimit

Die im Versicherungsschein angegebenen Subli-
mits sind die Héchstgrenze der vom Versicherer zu
erbringenden Leistungen flr die mit Sublimits beleg-
ten Deckungsbausteine. Ein Sublimit wird auf die
Versicherungssumme angerechnet und verringert
diese im Fall der Auszahlung.

D.2.4  Selbstbehalt

D.2.4.1 Der Versicherte beteiligt sich bei jedem
Versicherungsfall mit dem im Versicherungsschein
festgelegten Betrag (Selbstbehalt). Soweit nicht et-
was anderes vereinbart wurde, besteht kein Versi-
cherungsschutz fiir Anspriche unterhalb des
Selbstbehaltes. Beim Versicherungsschutz fur Er-
tragsausfallschaden gemaR Ziffer C.3 gilt dabei ein
separater, zeitlicher Selbstbehalt laut Versiche-
rungsschein.
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D.2.4.2 Der Selbstbehalt findet auf Abwehrkosten
bei Haftpflichtanspriichen gemaf Ziffer B.1, bei
Rechtsanwaltskosten im Zusammenhang mit Ent-
schadigungen mit Strafcharakter, BuRgeldern und
Gebiihren gemaf Ziffer B.2.2, bei Kosten im Zusam-
menhang mit einer einstweiligen Verfigung / Unter-
lassungsklage gemal Ziffer B.4.3 und Kosten im
Zusammenhang mit Straf- und Ordnungswidrigkei-
tenverfahren gemaR Ziffer B.5.3 sowie auf Kosten
gemal Ziffern C.1.1.3 und C.1.1.4 keine Anwen-
dung.

D.2.4.3 Der Selbstbehalt wird nicht auf die De-
ckungssumme angerechnet. Sofern mehrere
Selbstbehalte anwendbar sind, gilt der héchste. Da-
bei bleibt der zeitliche Selbstbehalt des Versiche-
rungsschutzes fir Betriebsunterbrechungsschaden
gemaR Ziffer C.3 unberlcksichtigt.

D.2.5 Ausschlisse
D.2.5.1 Wissentliche Pflichtverletzung

Es besteht kein Versicherungsschutz im Falle einer
wissentlichen Informationssicherheitsverletzung,
die durch Reprasentanten selbst oder mit deren
Kenntnis vorgenommen wird, es sei denn, in diesem
Vertrag ist etwas anderes ausdriicklich geregelt (z.
B. Ziffer C.4).

Ist die wissentliche Verletzung streitig, besteht Ver-
sicherungsschutz fir die Abwehrkosten bei Haft-
pflichtanspriichen gemaR Ziffer B.1, solange die
wissentliche Verletzung nicht rechtskraftig festge-
stellt ist. Erfolgt eine solche Feststellung, entfallt der
Versicherungsschutz rtickwirkend und dem Versi-
cherer sind die bis dahin von ihm aufgewandten
Kosten zurlickzuerstatten.

Im Rahmen des Versicherungsschutzes fir Kosten
im Zusammenhang mit Straf- und Ordnungswidrig-
keitenverfahren ersetzt der Ausschluss der Vorsatz-
verurteilung gemafR D.2.7 den Ausschluss der wis-
sentlichen Pflichtverletzung, welcher insoweit keine
Anwendung findet.

D.2.5.2 Kartell- und Wettbewerbsrecht

Der Versicherungsschutz umfasst nicht Haftpflicht-
anspriche im Zusammenhang mit der Verletzung
von Vorschriften des Kartell- oder Wettbewerbs-
rechts. Die Deckung einer rechtwidrigen Kommuni-
kation gemaR Ziffer B.1.2.2 bleibt hiervon unberthrt.

D.2.5.3 Patente/Betriebs- und Geschéaftsgeheim-
nisse

Der Versicherungsschutz umfasst nicht Haftpflicht-
anspriche aufgrund von oder im Zusammenhang
mit Patentrechtsverletzungen oder mit der Verlet-
zung von Betriebs- oder Geschaftsgeheimnissen
oder Schaden aus dem Verlust der Patentierbarkeit,
die durch eine Informationssicherheitsverletzung
gemal Ziffer B.1.2.1 verursacht wurden. Dies gilt
nicht fiir Betriebs- oder Geschaftsgeheimnisse, so-
weit diese gemal B.1.2.1 lit. d) (Vertraulichkeitsver-
letzung) oder Ziffer B.1.2.2 (rechtswidrige Kommu-
nikation) versichert sind.

D.2.5.4 Lizenzen

Der Versicherungsschutz umfasst nicht Anspriiche
im Zusammenhang mit Lizenzen, einschlieflich der
Zahlung von Lizenzgebihren.

D.2.5.5 Krieg

Der Versicherungsschutz umfasst nicht Versiche-
rungsanspriiche wegen Schaden, die nachweislich
auf Krieg, kriegsahnliche Ereignisse, Burgerkrieg,
Revolution, Rebellion oder Aufstand beruhen.

D.2.5.6 Terror

Kein Versicherungsschutz besteht fiir Schaden, die
auf Terrorakte zuriickzufiihren sind. Terrorakte sind
jegliche Handlungen von Personen oder Personen-
gruppen zur Erreichung politischer, religioéser, ethni-
scher oder ideologischer Ziele, die geeignet sind,
Angst oder Schrecken in der Bevolkerung oder Tei-
len der Bevdlkerung zu verbreiten und dadurch auf
eine Regierung oder staatliche Einrichtungen Ein-
fluss zu nehmen.

Dies gilt nicht fir Cyber-Terrorismus, der zu einem
Schaden oder Anspruchen flhrt.

Cyber-Terrorismus bezeichnet jegliche Handlung
von Personen oder Personengruppen die auch un-
ter Anwendung von Gewalt oder Drohungen - aus-
driicklich gerichtet gegen das Computersystem der
Versicherten - alleine oder in Verbindung bzw. An-
weisung einer Organisation oder Regierung han-
deln, um

e unberechtigte Zugriffe zu dem,
e unberechtigte Nutzung des,

e zielgerichtete Denial of Service-Attacken auf
das, Ubertragung von unberechtigter, korrum-
pierender oder schadlicher Software auf das,
Computersystem(s) der Versicherten zum Zwe-
cke der Forderung sozialer, ideologischer, religi-
Oser, wirtschaftlicher oder politischer Ziele eine
Regierung oder Zivilbevdlkerung einzuschich-
tern, zu nétigen oder ein Wirtschaftssegment zu
stéren.
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D.2.5.7 Verluste aus Eigenhandel

Der Versicherungsschutz bezieht sich nicht auf Ver-
luste aus Eigenhandel oder Handelsverbindlichkei-
ten (Handelspassiva) der Versicherten.

D.2.5.8 Daten ohne Nutzungsberechtigung und im
Arbeitsspeicher gespeicherte Daten

Nicht versichert sind Daten und Programme, zu de-
ren Nutzung der Versicherte nicht berechtigt ist, und
Daten und Programme, die sich ausschlieRlich im
Arbeitsspeicher eines Computersystems befinden.

D.2.5.9 UnrechtmaRig erhobene Daten

Der Versicherungsschutz umfasst nicht Versiche-
rungsanspriiche im Zusammenhang mit der wis-
sentlichen unrechtmaRigen Erfassung von Daten
durch Reprasentanten oder mit Wissen von Repra-
sentanten.

D.2.5.10 Versicherungsverbot

Der Versicherer bietet keinen Versicherungsschutz
und wird keine Zahlung im Rahmen dieses Vertra-
ges vornehmen, sofern dadurch Sanktions-Gesetze
oder -Vorschriften verletzt wirden, die den Versi-
cherer, dessen Muttergesellschaft oder das oberste
ihn beherrschende Unternehmen einer Strafe unter
den Sanktions-Gesetzen oder
-Vorschriften aussetzen.

D.2.5.11 Nicht betriebsbereite, unerprobte oder un-
berechtigt genutzte Daten und Programme

Vom Versicherungsschutz ausgeschlossen sind
Haftpflichtanspriiche und/oder Eigenschaden im Zu-
sammenhang mit Daten und Programmen, die nicht
betriebsbereit sind, nicht erfolgreich erprobt wurden
oder die der Versicherte nicht zu nutzen berechtigt
ist.

D.2.5.12 Umstellung, Erprobung, Wartungsarbeiten
oder Notfallibungen

Vom Versicherungsschutz ausgeschlossen sind
Haftpflichtanspriiche und/oder Eigenschaden im Zu-
sammenhang mit der Umstellung auf neue informa-
tionstechnische Abldufe oder Computersysteme,
einschlief3lich deren Erprobung sowie Wartungsar-
beiten oder Notfallibungen.

Ein Zusammenhang mit der Umstellung wird nur bis
zu 24 Stunden nach erfolgreichem Abschluss der
vorgenommenen Umstellung angenommen.

D.2.5.13 Infrastrukturen/Internet

Der Versicherer bietet keinen Versicherungsschutz
wegen Schaden aufgrund von oder im Zusammen-
hang mit jeder Art von Unterbrechung oder Stérung
von

e Strom-, Gas-, OI-

e Internet-,
o Kabel-,
e Satelliten-,

e Telekommunikationsverbindungen bzw.
-leitungen,

sofern die Ursache der Unterbrechung/Stérung
nicht im Kontrollbereich des Versicherungsnehmers
oder mitversicherter Unternehmen liegt.

D.2.6 Erganzende Ausschlisse fir Ziffer B.1.2.2
(rechtswidrige Kommunikation)

D.2.6.1 Fehlerhafte Produktbeschreibungen

Der Versicherungsschutz bezieht sich nicht auf Haft-
pflichtanspriiche wegen fehlerhafter, unrichtiger
oder unvollstdndiger Beschreibung von Produkten
oder Dienstleistungen, insbesondere im Hinblick auf
Beschaffenheitsangaben oder Preisgestaltungen zu
den Produkten oder Dienstleistungen.

D.2.6.2 Finanzdaten

Der Versicherungsschutz bezieht sich nicht auf Haft-
pflichtanspriiche wegen der Verdffentlichung fehler-
hafter, unrichtiger oder unvollstandiger Finanzdaten
eines versicherten Unternehnmens, insbesondere in
der Bilanz, im Geschéaftsbericht oder bei sonstigen
Kapitalmarktinformationen.

D.2.7  Spezieller Ausschluss fur Ziffer B.5 (Straf-
und Ordnungswidrigkeitenverfahren sowie Bufigel-
der)

D.2.7.1 Der Versicherungsschutz entfallt rickwir-
kend bei rechtskraftiger Verurteilung wegen einer
vorsatzlich begangenen Straftat. In diesem Fall ist
der Verurteilte verpflichtet, dem Versicherer die er-
brachten Leistungen insoweit zu erstatten, als sie
die rechtskraftig festgestellte Vorsatztat betreffen.

D.2.7.2 Das Riickforderungsrecht entfallt bei Ab-
schluss des Verfahrens durch einen Strafbefehl, fir
Kosten der Firmenstellungnahme sowie fir Kosten
der Unterstiitzung naher Angehoriger. Der Versi-
cherungsschutz bleibt dartiber hinaus auch bei einer
rechtskraftigen Verurteilung lediglich wegen beding-
ten Vorsatzes (dolus eventualis) bestehen, sofern
gegen den Versicherten ausschlieBlich eine Geld-
strafe verhangt wird.

D.2.7.3 Im Rahmen des Versicherungsschutzes
fir Kosten im Zusammenhang mit Straf- und Ord-
nungswidrigkeitenverfahren sowie Bufigeldern er-
setzt dieser Ausschluss den Wissentlichkeitsaus-
schluss gemaR Ziffer D.2.5.1, welcher insoweit also
keine Anwendung findet.

D.2.8 Erganzende Ausschlisse fiur C.3 (Be-
triebsunterbrechungsschaden)
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D.2.8.1 Andere den Ertragsausfallschaden erh6-
hende Einflisse

Der Versicherer leistet in dem Umfang keine Ent-
schadigung, wie der Ertragsausfallschaden erhéht
wird durch

a) auRergewodhnliche, wahrend der Unterbrechung
oder Beeintrachtigung hinzutretende Ereignisse;

b) den Umstand, dass der Versicherte zur Wieder-
herstellung oder Wiederbeschaffung zerstorter,
beschadigter oder abhanden gekommener Sa-
chen nicht rechtzeitig gentigend Kapital zur Ver-
figung stellt.

D.2.8.2 Nicht versicherte Schadenpositionen
Der Versicherungsschutz erstreckt sich nicht auf

a) Aufwendungen fiir Roh-, Hilfs- und Betriebs-
stoffe sowie fiir bezogene Waren und Leistun-
gen, soweit es sich nicht um Aufwendungen zur
Betriebserhaltung oder um Mindest- und Vorhal-
tegebiihren fir Energiefremdbezug handelt bzw.
in diesem Vertrag etwas anderes geregelt ist
(Ziffer C.4.3);

b) Umsatzsteuer, Verbrauchssteuern und Ausfuhr-
zolle;

c) umsatzabhangige Aufwendungen fir Ausgangs-
frachten;

d) umsatzabhangige Versicherungspramien;

e) umsatzabhangige Lizenzgebiihren und umsatz-
abhangige Erfindervergutungen;

f) Gewinne und Kosten, die mit dem Fabrika-
tions-, Handels- oder Gewerbebetrieb nicht zu-
sammenhangen.

D.2.8.3 Behdrdliche MalRnahmen

Der Versicherungsschutz erstreckt sich nicht auf ei-
nen Systemausfall aufgrund von oder im Zusam-
menhang mit einer Beschlagnahme, Verstaatli-
chung, Zerstérung oder sonstigen Mal3nahme einer
Behorde oder einer anderen staatlichen Institution,
soweit die behdrdliche MaRnahme nach dem Recht
der Bundesrepublik Deutschland rechtmaRig ist.

Unbeschadet hiervon besteht Versicherungsschutz
gemal Ziffer C.3.2.3 (vollziehbaren Verfigungen ei-
ner Behorde wegen einer angeblichen oder tatsach-
lichen Datenschutzverletzung).

D.2.8.4 Inkompatibilitat

Der Versicherungsschutz erstreckt sich nicht auf ei-
nen Systemausfall, der durch die Inkompatibilitat
des Computersystems eines Versicherten verur-
sacht wurde, sich mit dem Computersystem eines
Dritten zu verbinden.

D.2.8.5 Softwareoptimierung

Der Versicherungsschutz erstreckt sich nicht auf
Kosten aufgrund von oder im Zusammenhang mit
einem Systemausfall, die aufgewendet werden, um
das Computersystem des Versicherten zu ersetzen,
zu erneuern oder auf einen moderneren Stand der
Technik zu bringen.

D.2.9 Erganzende Ausschlisse fur Ziffer C.6
(Cyber-Erpressung)

Vom Versicherungsschutz unter Ziffer C.6 ausge-

schlossen sind Eigenschaden im Zusammenhang

mit

¢ Aufwendungen und Kosten zur Vermeidung von
Personen- und Sachschaden;

e Aufwendungen und Kosten, die im Rahmen ei-
ner Entfiihrung, nach oder unter Androhung von
Gewalt gegeniiber Personen oder anderer Ge-
fahren fiir Leib oder Leben anfallen;

e Erpressungsgeldern, die infolge betriigerischer
oder krimineller Handlungen des Versicherten
verlangt werden, unabhangig davon, ob er al-
leine oder mit anderen agiert.

D.3 Dauer des Versicherungsschutzes

D.3.1  Beginn der Versicherung

Der Versicherungsschutz beginnt mit der Einlésung
des Versicherungsscheins durch Zahlung der jahrli-
chen Pramie, jedoch nicht vor dem darin festgesetz-
ten Zeitpunkt, und ist fiir die im Versicherungsschein
bestimmte Dauer abgeschlossen. Wird die erste
Pramie erst nach diesem Zeitpunkt eingefordert,
dann aber fristgerecht gezahlt, so beginnt der Versi-
cherungsschutz zu dem im Versicherungsschein
festgesetzten Zeitpunkt.

D.3.2 Automatische Verlangerung / Kiindigungs-
frist

Der Versicherungsvertrag verlangert sich still-
schweigend jeweils um ein weiteres Jahr, wenn er
nicht spatestens drei Monate vor Ablauf gekindigt
wird.
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D.3.3

a) Das Versicherungsverhaltnis kann durch den
Versicherungsnehmer nach Eintritt eines Versi-
cherungsfalles in Textform mit sofortiger Wir-
kung oder zum Schluss der laufenden Versiche-
rungsperiode gekundigt werden, wenn eine Zah-
lung auf Grund eines Versicherungsfalles geleis-
tet oder der Versicherungsleistungsanspruch
rechtshangig geworden ist oder der Versiche-
rungsnehmer mit einem von ihm geltend ge-
machten Versicherungsanspruch rechtskraftig
abgewiesen ist.

Kindigung nach Versicherungsfall

b) Das Recht zur Kiindigung erlischt, wenn es nicht
spatestens einen Monat, nachdem die Zahlung
geleistet, der Rechtsstreit durch Klagezurtick-
nahme, Anerkenntnis oder Vergleich beigelegt
oder das Urteil im Deckungsprozess rechtskraf-
tig geworden ist, ausgelibt wird.

D.4 Nachhaftungsfrist

D.4.1 Bei Vertragsbeendigung gilt eine Nachhaf-
tungsfrist von 120 Tagen, soweit nicht in diesem
Vertrag etwas anderes vereinbart ist. Wahrend die-
ser Zeit neu eingetretene Schadenereignisse im
Rahmen der Deckung fiir Schadenersatzanspriiche
Dritter gemaR Ziffer B.1 oder Versicherungsfalle im
Rahmen der Ubrigen Deckungsbestandteile sind
vom Versicherungsschutz umfasst.

D.4.2 Dariber hinaus hat der Versicherungsneh-
mer die Méglichkeit, gegen Zahlung der im Versi-
cherungsschein festgelegten zusatzlichen Pramie
eine weitere im Versicherungsschein festgelegte
Nachhaftungsfrist zu vereinbaren. Damit sind auch
solche versicherten Gefahren versichert, die inner-
halb der vereinbarten Nachhaftungsfrist nach Ablauf
der Versicherungszeit eintreten und auf Verlet-
zungshandlungen beruhen, die vor Ablauf der Ver-
sicherungszeit begangen wurden.

D.4.3 Das Recht zum Erwerb einer entgeltlichen
Nachhaftungsfrist erlischt, wenn es nicht spatestens
bis zum Ablauf der Versicherungszeit in Textform
beim Versicherer geltend gemacht wird.

D.4.4 Eine Nachhaftungsfrist wird nicht gewéhrt,
wenn dieser Vertrag wegen Pramienverzuges ge-
kindigt wurde.

Funk CyberProfessional
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D.5 Anderweitige Versicherungen und Re-
gressverzicht

Ist ein Versicherungsfall oder ein Schaden auch un-
ter einem anderen Versicherungsvertrag versichert,
so geht diese Cyber-Versicherung als der speziel-
lere Vertrag vor, es sei denn, es ist in dieser Cyber-
Versicherung etwas anderes geregelt. Der Versi-
cherer dieser Cyber-Versicherung verzichtet hiermit
auf die Geltendmachung aller auf ihn Gibergegange-
ner Ersatzanspriiche gemaR § 86 VVG gegeniber
anderen Versicherern, unter deren Vertradgen eben-
falls Deckung fiur einen Versicherungsfall oder
Schaden besteht.

D.6 Obliegenheiten des Versicherungsneh-
mers

D.6.1  Vor Eintritt des Versicherungsfalles

D.6.1.1 Der Versicherte hat mindestens folgende
technische Einrichtungen und Verfahren zur Infor-
mationssicherheit zu unterhalten, um Datenrechts-
verletzungen, IT-Sicherheitsverletzungen und Ha-
cker-Angriffe zu verhindern und die Wiederherstel-
lung von Daten und Programmen zu ermdglichen:

e die Durchfiihrung einer mindestens wochentlich
vollstandigen Datensicherung (Back-up) in Form
von Duplikaten bzw. Sicherungskopien der ver-
sicherten elektronischen Daten und Programme
auf Sicherungsdatentragern. Die Datensiche-
rung hat dabei auf Systemen des Versicherten
zu erfolgen, welche auflerhalb des Datensiche-
rungsprozesses physisch vom Netzwerk des
Versicherten getrennt sind, so dass im Versiche-
rungsfall kein gleichzeitiger Zugriff auf Original-
daten sowie die Duplikate bzw. Sicherungsko-
pien moglich ist;

e technische SchutzmalRnahmen gegen unbefug-
ten Zugriff auf elektronische Daten, Programme,
Netz werke und Systeme des Versicherten, min-
destens durch den Einsatz von automatisch ak-
tualisierten und funktionsfahigen Antivirenpro-
grammen und Firewalls. Antivirenprogramme
missen dabei auf allen Endgeraten eingesetzt
werden;

e einen geregelten oder automatisierten Prozess
zum Aufspielen von Updates, Patches und Ser-
vicepacks auf das Computersystem des Versi-
cherten, welcher eine unverzigliche - soweit
dies technisch und rechtlich mdglich ist - min-
destens monatliche Installation von relevanten
und aktuellen Sicherheitspatches und Updates
gewahrleistet;

e eine interne Regelung fir alle Nutzer des Com-
putersystems des Versicherten Uber Zugange
mit ausreichend komplexen Passwortern;
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e das Vorhandensein von geeigneten Sicherheits-
vorkehrungen fir den Fernzugriff auf ein Com-
putersystem des Versicherten, mindestens mit-
tels Zwei-Faktor-Authentifizierung und/oder Vir-
tual Private Network (VPN);

e regelmafBige, mindestens jahrliche Durchfiih-
rung von Schulungs- und/oder Weiterbildungs-
maflnahmen flr die mitversicherten Personen in
den Bereichen der Informationssicherheit und
des Datenschutzes.

Besonders gefahrdrohende Umstande hat der Ver-
sicherte auf Verlangen des Versicherers innerhalb
einer angemessenen Frist zu beseitigen. Dies qilt
nicht, soweit die Beseitigung unter Abwagung der
beiderseitigen Interessen unzumutbar ist.

D.6.1.2 Der Versicherungsnehmer ist ferner ver-
pflichtet, dem Versicherer die Feststellung von zu-
reichenden tatsachlichen Anhaltspunkten einer In-
formationssicherheitsverletzung unverziiglich unter
der im Versicherungsschein genannten Service-
Nummer anzuzeigen und alles zu tun, was erforder-
lich ist, die Aufwendungen auf den Umfang zu be-
grenzen, der notwendig und objektiv geeignet ist,
den Schadeneintritt zu verhindern oder den Scha-
denumfang zu mindern und auf Verlangen des Ver-
sicherers fristgemafl Widerspruch gegen behordli-
che Anordnungen einzulegen oder sich mit dem
Versicherer Uber die MaRnahmen abzustimmen.

D.6.2 Nach Eintritt des Versicherungsfalles

D.6.2.1 Jeder Versicherungsfall ist dem Versiche-
rer oder den von dem Versicherer eingeschalteten
Dienstleistern, insbesondere Krisen- oder Sicher-
heitsberatern, unverziglich, spatestens innerhalb
von vier Wochen in Textform unter nachfolgender
Adresse anzuzeigen, nachdem Reprasentanten der
Versicherten hiervon positive Kenntnis erlangt hat.

D.6.2.2 Der Versicherte muss nach Méglichkeit fiir
die Abwendung und Minderung des Schades sor-
gen. Weisungen des Versicherers sind dabei zu be-
folgen, soweit es fiir den Versicherten zumutbar ist.
Er hat dem Versicherer ausfihrliche und wahrheits-
gemale Schadenberichte zu erstatten und ihn bei
der Schadenermittlung und -regulierung zu unter-
stitzen. Alle Umstande, die nach Ansicht des Versi-
cherers fur die Bearbeitung des Schadens wichtig
sind, missen mitgeteilt sowie alle dafiir angeforder-
ten Schriftstiicke Ubersandt werden.

D.6.2.3 Wird gegen den Versicherten ein Haft-
pflichtanspruch erhoben oder ein gerichtliches Ver-
fahren eingeleitet, ein Mahnbescheid erlassen oder
ihm gerichtlich der Streit verkiindet, hat er dies
ebenfalls innerhalb der Frist der Ziffer D.6.2.1 anzu-
zeigen.

D.6.2.4 Gegen einen Mahnbescheid oder eine Ver-
fugung von Verwaltungsbehdrden auf Schadener-
satz muss der Versicherte fristgemal Widerspruch
oder die sonst erforderlichen Rechtsbehelfe einle-
gen. Einer Weisung des Versicherers bedarf es
nicht.

D.6.2.5 Wird gegen den Versicherten ein Haft-
pflichtanspruch gerichtlich geltend gemacht, hat er
die Fuhrung des Verfahrens dem Versicherer zu
Uberlassen. Der Versicherer beauftragt im Namen
des Versicherten einen Rechtsanwalt. Der Versi-
cherte muss dem Rechtsanwalt Vollmacht sowie
alle erforderlichen Auskiinfte erteilen und die ange-
forderten Unterlagen zur Verfligung stellen.

D.6.2.6 Im Falle einer Cyber-Erpressung Ziffer C.6
obliegt es dem Versicherten,

e den Versicherer vor Zahlung des Erpressungs-
geldes unverziglich Gber die Cyber-Erpressung
zu informieren;

e den Versicherer und den vom Versicherer beauf-
tragten Krisenmanager alle erforderlichen Infor-
mationen zur Verfligung zu stellen;

e alle angemessenen Schritte zu unternehmen,
um sicherzustellen, dass es sich um eine ernst
zu nehmende Drohung handelt;

e die zustandigen Ermittlungsbehdrden zu infor-
mieren oder dem vom Versicherer beauftragten
Krisenmanager die Genehmigung zur Weiter-
gabe dieser Informationen an die Ermittlungsbe-
hérden zu geben.

D.6.3  Rechtsfolgen bei Verletzung von Obliegen-
heiten

D.6.3.1 Zurechnung

a) Verletzt der Versicherungsnehmer eine Oblie-
genheit aus diesem Vertrag, die er vor Eintritt
des Versicherungsfalles zu erflillen hat, kann der
Versicherer den Vertrag innerhalb eines Monats
ab Kenntnis von der Obliegenheitsverletzung
fristlos kiindigen. Der Versicherer hat kein Kun-
digungsrecht, wenn der Versicherungsnehmer
nachweist, dass die Obliegenheitsverletzung
weder auf Vorsatz noch auf grober Fahrlassig-
keit beruhte.
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b) Wird eine Obliegenheit aus diesem Vertrag vor-
satzlich verletzt, verliert der Versicherungsneh-
mer seinen Versicherungsschutz. Bei grob fahr-
I&ssiger Verletzung einer Obliegenheit ist der
Versicherer berechtigt, seine Leistung in einem
der Schwere des Verschuldens des Versiche-
rungsnehmers entsprechenden Verhaltnis zu
kirzen.

c) Der vollstandige oder teilweise Wegfall des Ver-
sicherungsschutzes hat bei Verletzung einer
nach Eintritt des Versicherungsfalls bestehen-
den Auskunfts- oder Aufklarungsobliegenheit
zur Voraussetzung, dass der Versicherer den
Versicherungsnehmer durch gesonderte Mittei-
lung in Textform auf diese Rechtsfolge hingewie-
sen hat.

d) Weist der Versicherungsnehmer nach, dass er
die Obliegenheit nicht grob fahrlassig verletzt
hat, bleibt der Versicherungsschutz bestehen.

e) Der Versicherungsschutz bleibt auch bestehen,
wenn der Versicherungsnehmer nachweist,
dass die Verletzung der Obliegenheit weder fiir
den Eintritt oder die Feststellung des Versiche-
rungsfalls noch fiir die Feststellung oder den
Umfang der dem Versicherer obliegenden Leis-
tung ursachlich war. Das gilt nicht, wenn der Ver-
sicherungsnehmer die Obliegenheit arglistig ver-
letzt hat.

D.6.3.2 Zurechnung im Rahmen der Obliegen-
heitserfiillung

Hinsichtlich der Erfiillung der Obliegenheiten wer-
den

a) den mitversicherten Personen das Wissen, der
Vorsatz sowie die Handlungen und Unterlassun-
gen anderer mitversicherter Personen nicht zu-
gerechnet,

b) dem Versicherungsnehmer ausschlieflich das
Wissen, der Vorsatz sowie die Handlungen und
Unterlassungen seiner Reprasentanten zuge-
rechnet,

c) den sonstigen versicherten Unternehmen aus-
schlielBlich das Wissen, der Vorsatz sowie die
Handlungen und Unterlassungen der Reprasen-
tanten des Versicherungsnehmers zugerechnet.

D.7 Abtretungsverbot

Der Freistellungsanspruch darf vor seiner endguilti-
gen Feststellung ohne Zustimmung des Versiche-
rers weder abgetreten noch verpfandet werden.
Eine Abtretung an den geschadigten Dritten ist zu-
Iassig.

D.8 Anzeigen und Willenserklarungen

Alle fir den Versicherer bestimmten Anzeigen und
Erklarungen sind in Textform (Brief, Fax, E-Mail) ab-
zugeben und an die Direktion des Versicherers zu
richten.

D.9 Ortliche Geltung

Der Versicherungsschutz wird - soweit rechtlich zu-
I&ssig - aufgrund des vorliegenden Versicherungs-
vertrages weltweit gewahrt. Sofern wegen lokaler
gesetzlicher Regelungen (insbesondere aufgrund
sog. ,Non-admitted“-Regelungen) die Gewahrung
von Versicherungsschutz aus diesem Vertrag recht-
lich nicht zulassig sein sollte, wird wahlweise durch
Vereinbarung der Klausel zur Versicherung des Fi-
nanzinteresses oder im Rahmen und im Umfang ei-
nes mit dem Versicherungsnehmer vereinbarten in-
ternationalen Versicherungsprogramms Versiche-
rungsschutz auf Basis der in den jeweiligen Landern
eingerichteten lokalen Programmpolicen zur Verfi-
gung gestellt.

D.10 Gesetzliche Bestimmungen, Gerichts-
stand

Im Ubrigen gelten fiir diese Cyber-Versicherung die
Bestimmungen des Versicherungsvertragsgesetzes
(VWG).

Fir Klagen aus dem Versicherungsvertrag gegen
den Versicherer bestimmt sich die gerichtliche Zu-
standigkeit nach dem Sitz des Versicherers oder
seiner fir den Versicherungsvertrag zustandigen
Niederlassung. Ist der Versicherte eine naturliche
Person, ist auch das Gericht oOrtlich zustandig, in
dessen Bezirk der Versicherte zur Zeit der Klageer-
hebung seinen Wohnsitz oder, in Ermangelung ei-
nes solchen, seinen gewdhnlichen Aufenthalt hat.

Ist der Versicherte eine natirliche Person, mussen
Klagen aus dem Versicherungsvertrag gegen ihn
bei dem Gericht erhoben werden, das fir seinen
Wohnsitz oder, in Ermangelung eines solchen, den
Ort seines gewdhnlichen Aufenthalts zustandig ist.
Ist der Versicherte eine juristische Person, bestimmt
sich das zustandige Gericht auch nach dem Sitz
oder der Niederlassung des Versicherten. Das glei-
che gilt, wenn der Versicherte eine Offene Handels-
gesellschaft, Kommanditgesellschaft, Gesellschaft
blrgerlichen Rechts oder eine eingetragene Part-
nerschaftsgesellschaft ist.
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Ist der Wohnsitz oder gewoéhnliche Aufenthalt im
Zeitpunkt der Klageerhebung nicht bekannt, be-
stimmt sich die gerichtliche Zustandigkeit fiir Klagen
aus dem Versicherungsvertrag gegen den Versi-
cherten nach dem Sitz des Versicherers oder seiner
fur den Versicherungsvertrag zustandigen Nieder-
lassung.
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